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Falta de seguranca

[CAIS #1281387] Violacao de Copyright [aberto]

De: | Centro de Atendimento a Incidentes de Seguranca via SGIS |

Cc: [ gibran rosa | [ hans@ele.ufes.br | [ magnos@pop-es.rnp.br |

Y iodef.xml (4,8 KB) Fazer download | Porta-arguivos | Remover

Prezados,

Segue denuncia indicando que os hosts abaixo possuem copia ilegal,
e que esta sendo distribuida, de material protegido por direitos autorais.

Solicitamos que a maquina em questdo seja verificada para comprovar e
identificar a origem de tal atividade.
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Complicador - WiF1

* Acesso WIiFI nos campi da UFES

— Maior numero do usuarios
— Maior numero de incidentes
e Controle de acesso atraves de diretorio

- Autenticacao 802.1x




Alternativas

* Filtros

e Rastreamento

» Politica de Seguranca da UFES 2011-2016




Esboco da solucao

Seguranca: Autenticacao, Autorizacao e Auditoria

Autenticacdo: Diretorio OpenLDAP
Autorizacao: RADIUS
Auditoria: 2707

Extensao do 802.1x aos computadores Desktop

2011-2013: Provas de conceito de diversos fornecedores




Caracteristicas da solucao

Solucao integrada WiFI-Cobre

Autenticacao atraves do LDAP

Autorizacao no nivel de portas dos switches
Permissoes de acordo com perfis

Redes virtuais (VLAN) de acordo com as permissoes
Exige rede plana

Autonomia para 0s campi no interior




Solucao proposta
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Solucao detalhada
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Solucao WiFi
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Solucao de Seguranca

Integracao ao EduRoam
Servidor LDAP (OpenLDAP)
Servidor RADIUS

Firewall configurado para registro

Equipamento de Registro (Log)




Solucao de Seguranca Detalhado
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Solucao contratada

 Fabricante CISCO

- Firewall ASA 5585
Controladora WiFi AIR 7500
Pontos de acesso AIR CAP 2602 (72)
Software de gerenciamento PRIME
Sistema de controle de acesso ISE (3x)




Custos

Contratacao Equipamentos e Instalacao

~irewall de médio porte:

Pontos de acesso WIFI:

Controlador WiFi grande:

Solucao de Seqguranca:

Software gerenciamento:

~irewall de grande porte:

R$ 426.000,00
R$ 25.600,00
R$ 3.325,00
R$ 390.000,00
R$ 217.340,00
R$ 432.000,00




Atual estado

e Medidas de economia

Iminacao de redundancias de conexao
Iminacao de controladoras locais

Iminacao de equipamento especifico de
armazenamento

* |mplementacao completa nas redes WiFI
* Implementacao incompleta nas redes em cobre

- Piloto: NTI e Relitoria
- Aquisicao de switches
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