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1. INTRODUCAO

Individuos possuem percepc¢do limitada sobre a realidade. Para lidar com esse
fato, as pessoas buscam se reunir em grupos e organizaces com a finalidade de moldar
comportamentos observaveis em padrGes racionais para, assim, contribuir para o
cumprimento dos objetivos [1]. Uma organizacéo é, ao mesmo tempo, um conjunto de
propésito articulado e mecanismos estabelecidos direcionada para alcance de resultados.
A partir disso, constantemente modifica e refina os mecanismos pelos quais alcangam
seus propdsitos, reorganizando sua estrutura, processos, papéis e relacionamentos [1].

Ao longo do tempo, diversas areas de conhecimento tém buscado fundamentar o
que se prova eficaz para o alcance dos objetivos nas organizacdes. Entretanto, era de se
esperar que as licoes aprendidas em um setor pudessem ser transferidas para o outro,
formando uma teoria Unica das organizacdes. Todavia, além dessa adaptacdo nao ser facil,
estudiosos sugerem que diferencas entre setores exigem métodos e praticas proprios de
gestdo [2-4]. Apesar de possuirem uma estrutura fundamental semelhante, ha distin¢des
entre organizac@es publicas e privadas, por exemplo.

Dentro do paradigma da “Nova Gestao Publica”, tem sido crescente a adogao de
praticas gerenciais oriundas da administracdo privada na publica. Uma das técnicas
presentes no primeiro contexto que vem sendo aplicada com adaptacGes na esfera publica
é a gestdo de riscos. Esta pratica possui no seu cerne a identificacdo e tratamento de
incertezas de modo a ndo impactarem nos objetivos organizacionais [5].

As préticas de gestdo, como a gestdo de projetos, gestdo de processos, gestdo de
servigos, entre outras, possuem um corpo de conhecimento genérico que pode ser
aplicado tanto para organiza¢des publicas quanto privadas. Estudos anteriores realizaram
testes nos quais alguns tipos de principios e técnicas de gestdo foram adotados de modo
semelhante nestas organizagdes [3, 6]. Neste sentido, tanto o setor pablico como o privado
se beneficiaram destes modelos de gestdo por contribuirem para que gestores adquiram
um conjunto de conhecimentos para conduzirem seus trabalhos. No caso da gestdo de
riscos, observa-se este mesmo comportamento sendo adotado por ambos setores, embora
possuam caracteristicas especificas devido a natureza de sua atividade.

No ambito da administracdo publica, as técnicas de gestdo de riscos estdo sendo
incorporadas com a finalidade de aumentar o controle interno e governancga. A Instrucao
Normativa Conjunta (INC) 01/2016 de 10 de maio de 2016, do Ministério do
Planejamento (MP) e Controladoria Geral da Unido(CGU), dispde sobre controles
internos, gestdo de riscos e governanga no ambito do Poder Executivo Federal [7]. Esta
INC deve ser adotada pelos 6rgaos para que implantem medidas sistémicas e praticas de
gestdo de riscos, e possui em seu texto uma forte ligacdo com melhores praticas de
mercado relacionados a gestdo de riscos, como o COSO Il — Gestdo de Riscos
Corporativos, e 1ISO 31.000 [5, 8]. Adicionalmente, 0 MP desenvolveu outros guias para
apoiar o gestor publico na adocéao destas praticas de gestéo de risco, como a Metodologia
de Gestdo de Riscos do SISP — MGR-SISP [9].

A adocdo de Gestdo de Riscos como método de gestdo complementar para
organizacOes publicas pode contribuir para maior desempenho organizacional, por
permitir controles e acompanhamentos sistémicos nestes riscos [10-12]. N&o obstante, a
sociedade brasileira urge por melhores servicos da Administracdo Publica — AP. Os



gastos da AP precisam ser bem aplicados e gerenciados, e a cobranca por maior eficiéncia
e gerenciamento dos recursos fazem com que a sociedade esteja mais ativa e participante.

Neste intuito, o presente trabalho apresenta uma metodologia de gestdo de riscos
embasada nas metodologias mais comuns de mercado e nas adotadas pela AP. Com base
nisso, o trabalho justifica-se ja que no cenario atual ha um nivel de maturidade baixo
quanto ao assunto da gestdo de riscos, mas uma alta cobranca para que seja implementada
esta técnica de gestao.

A partir desta introducdo, sera explanado nas proximas secfes sobre a motivagéo
para a gestdo de riscos na se¢do 2, sobre as metodologias de gestdo de gestdo de riscos na
secdo 3, seguido pelas leis e normativos brasileiros que estdo relacionados a gestdo de
riscos. Na secdo 5 hd uma avaliacdo de ferramentas de software para gestéo de riscos, e
entdo é apresentado a secdo 6 com a metodologia de gestdo de riscos do FORRISCO.
Finalmente sdo apresentadas as consideracGes finais quanto ao trabalho.

2. MOTIVACAO PARA A GESTAO DE RISCOS

No ambito organizacional, as incertezas ocorrem a todo momento. Uma incerteza
se refere a situacbes em que nao hé informacdes suficientes para entendimento do cenério
ou gue ndo ha conhecimento quanto as consequéncias de determinado evento. O risco,
por sua vez, esté relacionado com o efeito da incerteza no alcance dos objetivos desta
organizacdo [5]. Assim, quando se fala em gerenciamento de riscos, buscam-se praticas
recomendadas pela governanca corporativa e o conselho de administragdo para identificar
e listar preventivamente os principais riscos aos quais a organizacdo estd exposta,
indicando a probabilidade, impacto e caminho para tratamento, com base em praticas
sistematicas [13].

A ocorréncia de eventos como falhas no sistema bancario, catastrofes naturais, ma
gestédo de recursos, e falta de conhecimento da organizacéo, resultou no desenvolvimento
da gestdo de riscos elaborada por auditores, seguradoras, contadores, e outros praticantes
de diversas organizacgdes do setor privado [14]. Com o passar do tempo, estas praticas de
gestdo convergiram para modelos genéricos de gestdo de riscos corporativos —
frameworks — que enfatizam a estrutura hierarquica de gestdo, quantificam a exposicao
guanto ao risco e fornecem sistemas de controle para a gestdo de riscos [14]. Com o
desenvolvimento destes frameworks, a gestdo de riscos corporativa atraiu a atengédo de
gerentes dos setores publico e privado como um meio para identificar e gerir de modo
compreensivo e estratégico 0s riscos aos quais estariam expostos.

No ambito publico, a gestdo de riscos ja vem sendo adotada por varios 6rgaos
governamentais ao redor do mundo. No cenério internacional, o departamento do tesouro
britdnico elaborou entre 2004 e 2009 um framework para avaliagdo de riscos (Risk
Management assessment framework: a tool for departments) para auxiliar na coleta e
avaliacdo de evidéncias quanto ao desempenho de departamentos, e auxiliar no
estabelecimento de prioridades para acGes de melhoria [15]. Outras iniciativas menos
genéricas foram desenvolvidas nos Estados Unidos pelo Government Accountability
Office (Escritorio de Contas do Governo, 6rgdo equivalente ao Tribunal de Contas da
Unido para o Brasil), incluindo diversos frameworks de riscos relacionados as areas de
seguranca, esfera militar e terrorismo, fraudes e financas, entre outros [16]. No Canada a
secretaria de tesouro (Treasury Board of Canada Secretariat) desenvolveu mecanismos



quanto aos riscos financeiros, auditoria interna, aquisi¢cdo de servicos, tecnologia da
informagao e outros [17]. Estes exemplos ilustram a relevancia e adogdo do tema em
diversos paises.

No cenério nacional, foi desenvolvido pelo Ministério do Planejamento em
conjunto com a Controladora-Geral da Uni&o a Instru¢do Normativa Conjunta MP/CGU
N°01 de 2016 que dispde sobre controles internos, gestdo de riscos e governanca no
ambito do Poder Executivo Federal [7]. Outras iniciativas sobre gestdo de riscos de
seguranca da informagdo foram desenvolvidas pela Presidéncia da Republica, por meio
do Departamento de Seguranca da Informagdo e Comunicacbes (DSIC), na Norma
Complementar 04/13 [18].

Ainda no cenario nacional, mas nao relacionado diretamente ao setor publico, o
Instituto Brasileiro de Governanca Corporativa (IBGC) elaborou uma metodologia para
implantacdo da gestdo de riscos na organizagédo [13]. Este framework difere do que tem
sido adotado pela IN01/2016 quanto ao processo de gestdo de riscos, mas pode ser
utilizada de forma complementar as outras metodologias de gestéo de riscos. Além disso,
contribui para que diferentes reflexdes quanto ao tema de gestdo de riscos ocorram, e
analisar metodologias diferentes pode enriquecer e agregar valor na condugéo da gestéo
de riscos.

Todas estas iniciativas tanto no cenario internacional quanto no nacional permitem
que os orgdos busquem eficiéncia, identificando lacunas e criando planos e agdes para
suprir caréncias. Ao alcancar estes resultados, tais organizacGes conseguem entregar
maior satisfacdo e melhor servico a sociedade. A seguir serdo apresentadas algumas
metodologias e ferramentas de gestdo de risco que tém sido adotadas tanto em
organizac@es privadas quanto publicas.

3. PRINCIPAIS METODOLOGIAS E FERRAMENTAS DE GESTAO DE RISCOS

As metodologias de gestdo de riscos possuem diversas similaridades entre si pelo
fato de identificarem e tratarem as incertezas de forma sistematica para que haja uma
comunicacdo precisa ao longo do processo de avaliacdo de riscos.

De modo geral ao longo da execucdo da gestdo de riscos existe um conjunto de
questdes encadeadas nas quais uma pergunta leva naturalmente a préxima, formando um
processo genérico de gestdo de riscos [19]. Estas questdes estdo presentes na Figura 1.
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Figura 1 — Processo genérico de Gestdo de Riscos
Fonte: Hillson (2017, p. 9), com adaptacdes




Estas questbes estdo presentes durante a execucdo das etapas contidas nas
principais metodologias, como a ISO 31000 e 0 M_o_R-OGC [19]. O Quadro 1 relaciona
estas questdes com as etapas de cada metodologia.

Quadro 1 — Questdes a serem respondidas pelas etapas das metodologias

Questdes ISO 31000 (2009) OGC M_o_R (2010)
O que desejamos alcancar? Estabelecer o contexto Identificar o contexto
O que pode nos afetar? Identificacdo do risco Identificar riscos
O que & mais importante? Anél@se ~de risc_o Estin_]ar
Avaliacdo de risco Avaliar
O que devemos fazer? . Planejar
) Tratamento de risco
Funcionou? Implementar
A quem devemos comunicar? | Comunicagdo e consulta | Comunicar
O que mudou? Monitoramento e revisdo | Incorporar e revisar

O que aprendemos?

Fonte: Hillson (2017, p. 8), com adaptac6es.

Quanto a questdo “O que aprendemos?”, o autor sugere que esta etapa € pouco
explorada nas metodologias, e que as licbes aprendidas raramente sdo conduzidas ao final
de projetos ou de decisdes chave da organizacéo, e por isso foram deixadas em branco.
Justifica ainda que a ndo execucdo das licdes aprendidas podem ser causadas por terem
seus beneficios vindos de forma tardia para apoiar no que ja aconteceu, por auséncia de
altruismo dos funcionarios em ajudar outros colegas com estas experiencias, ou porque
os funcionarios ja precisam comecar um novo desafio antes de se ter tempo para capturar
as licdes do desafio anterior. Ndo capturar e disseminar estas licbes fazem com que a
organizagdo incorra no mesmo erro repetidas vezes, gastando recursos escassos e nédo
entregando os resultados que a organizacdo necessita [19].

Na proxima secdo serdo abordadas as metodologias de gestdo de riscos mais
recorrentes no mercado bem como uma comparacao entre estas metodologias, e sera
também detalhado algumas metodologias desenvolvidas e adotadas pela administracdo
publica brasileira.

3.1. Metodologias de mercado

Esta secdo ira apresentar as principais metodologias de mercado utilizadas para a
gestdo de riscos corporativos!, sendo estas 0 ERM-COSO — amplamente adotado pela
administracdo publica brasileira — e também a ISO 31000 e 0 M_o_R-OGC, por serem
recorrentes em organizagdes publicas e privadas de diversos paises.

3.1.1. Enterprise risk management (ERM—-COSO)

O ERM-COSO, também conhecido como COSO Il ou ERM-CUBE, foi
desenvolvido com base no COSO-1 (1992) que tratava sobre auditoria e controle interno.
Neste framework do ERM-COSO a premissa para a conducdo da gestdo de riscos na

! Optou-se por traduzir “Enterprise Risk Managemet” como “Gestdo de Riscos Corporativos”. Entenda-se
que Organizagdes, Instituicdes e Corporagdes possuem um nivel similar, e que estes termos refletem “o
todo” de um ambiente organizacional.
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organizaGao é que as organizacdes, ou entidades?, existem para prover valor as partes
interessadas, como acionistas, clientes, funcionarios, entre outros. Todas as organiza¢des
enfrentam incertezas, e o desafio para a gestdo é determinar o quanto de incerteza aceitar,
ja que estas podem causar impactos aos valores almejados. O valor é maximizado quando
a gestdo define objetivos e estratégias que acertam um equilibrio ideal entre crescimento
organizacional e alcance de objetivos frente aos riscos relacionados a estes objetivos [8].

Como a gestdo de riscos ndo € um processo serial, na qual um Unico componente
afeta apenas 0 componente seguinte, é necessaria uma visdo multidimensional em um
processo iterativo no qual qualquer componente pode afetar os demais. Dessa forma, foi
concebido um cubo que relaciona 4 dimensdes de objetivos, com 3 dimensdes de unidades
de negdcio, e com as 8 etapas da conducdo da gestdo de riscos [8].

Na dimenséo dos objetivos encontram-se 0s componentes:

Estratégico: Objetivos de alto nivel, alinhados e suportados pela misséo;
Operacéo: Uso eficiente e eficaz dos recursos;

Relatorio: Confiabilidade nos relatorios;

Conformidade: Conformidade com leis e regulagdes vigentes.

Por sua vez na dimensdo das unidades de negocio encontra-se uma lista nao
exaustiva das possiveis unidades de uma organizacéo, sendo estas:

Nivel organizacional,
Diviséo;

Unidade de negécio;
Subsidiaria.

Finalmente a dimensdo que contém as etapas para a conducao da gestao de riscos
apresentam os seguintes componentes:

Ambiente interno;
Definicéo de objetivos;
Identificacdo de evento;
Avaliacdo de riscos;
Resposta ao risco;
Atividades de controle;
Informagdo e comunicagao;
Monitoramento.

A Figura 2 representa este cubo, focando tanto no nivel macro da organizagdo
guanto no nivel micro em componentes mais granulares com objetivos especificos.

2 A metodologia ERM-COSO sempre faz referéncia ao termo “entity”, ou entidade, mas neste livro optou-
se por usar a tradugdo como organizagéo.
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Figura 2 — Metodologia de Gestdo de Riscos do ERM-COSO — ERM-CUBE
Fonte: ERM-COSO (2004, p. 7)

A metodologia possui ainda uma secdo definindo papéis e responsabilidades
quanto a gestdo de riscos, ja que esta presente em toda organizagdo. Define-se que:

3.1.2.

Para a alta direcdo hé a necessidade de desenvolver uma filosofia sobre a
gestéo de riscos, promover a conformidade, disseminar o conhecimento e
gerir assuntos estratégicos quanto aos riscos.

Ja os gestores do nivel tatico possuem responsabilidade de suporte na
conducdo da gestdo de riscos ao desdobrar estratégias para o nivel
operacional.

Em nivel operacional as atividades devem ser realizadas segundo as
diretivas e protocolos estabelecidos para que fornegam as informacdes e
relatérios necessarios para a tomada de decisdo dos niveis superiores.

Ha& também os papéis dos membros externos, como reguladores,
auditores, consultores, clientes, fornecedores e parceiros de negocio que
contribuem para a obtencdo de informacOes valiosas, mas ndo se
responsabilizam pela efetividade da gestdo de riscos na organizagéo [8].

ISO 31000

A norma ABNT NBR ISO 31000: Gestdo de riscos — Principios e diretrizes
também define principios e diretrizes em gestdo de riscos e pode ser adotada por
diferentes organizacdes nas atividades de decisao estratégica, operacdo, processo, funcao,
projeto, servigo e avaliagdo de risco. Ademais, pode ser aplicada a diferentes tipos de
riscos, independentemente de sua natureza, seja aqueles que trazem impactos positivos
ou negativos. A norma ainda sugere que sejam feitos tratamentos de acordo com as
especificidades da organizacdo. Por fim, deve ser utilizada para harmonizar o processo
de gerenciamento de risco em padrdes existentes e futuros fornecendo um suporte, mas
ndo substituindo estes padrdes mais especificos [5]. Ou seja, para ajudar na padronizacdo

12



da gestdo de riscos na organizacao, mas também entendendo que nem todo padréo atende
todos os casos, e por isso, sugere tratamento especifico para estes casos.

De acordo com a norma, risco é entendido como: “Efeito da incerteza nos
objetivos”. Todas as organizagdes gerenciam riscos em algum grau e a norma estabelece
principios que precisam ser atendidos para tornar a gestdo de riscos eficaz, de forma
sistematica, transparente e confiavel.

A norma esta dividida em trés componentes: definicdo de principios, estrutura e
processo. Partindo de um conjunto de regras e diretrizes, contida nos principios, € entao
criada a estrutura para sustentar a implantacdo do processo de gestdo de risco na
organizacdo, visando a melhoria continua. A partir desse conjunto de componentes, 0
processo da norma objetiva estabelecer o contexto, identificar, analisar, avaliar e tratar o
risco, e, ao longo do processo, comunicar e monitorar [5]. A Figura 3 representa o0 modelo
geral da metodologia.

Quando a ISO 31000 é implementada e mantida, a gestdo de risco contida nesta
norma possibilita atingir diversos objetivos para atender necessidades das partes
interessadas. Por intermédio desse conjunto de controles estruturados e com o
entendimento claro do contexto e dos riscos existentes, sdo definidas as melhores
ferramentas para tratamento dos riscos de acordo com sua natureza. Um plano de
implantacdo para mitigacdo do risco € desenvolvido, executado, validado e reavaliado.
Isso garante que riscos residuais sejam tratados. Assim, existira qualidade no tratamento
dos riscos e maior agregacao de valor ao negdcio por meio desta gestao.

a) Cria valor

b) Parte integrante dos processos

organizacionais Mandato e I

comprometimento v

v

c) Parte da tomada de decisdes

| Estabelecimento do contexto —>
d) Aborda explicitamenta a I (5.3)
incerteza

&) Sistematica, estruturada e Processo de avali de riscos (5.4)
oportuna Concepgao da estrutura

para gerenciar riscos
4.3
f) Baseada nas mehores 3 s 1der ¢3o de riscos (5.4.2) l >
informagées disponiveis 1 )

g) Feita sob medida

h) Censidera fatores humanos e

culturais Melhoria continua Implementacdo da v
da estrutura gestdo de riscos |« = a1
nalise de riscos
i) Transparente e inclusiva (4.6) (4.4) _.1 ( ) [

j) Dinamica, interativa e capaz de
reagir a mudangas

Comunicagéio e consulta (5.2)
1

k) Facilita a melhoria continua da

¥
organiza¢do

4——b{ Avaliagdo de riscos (5.4.4) I‘ =

Moniteramento e analise critica (5.6)

Monitoramento e
analise critica
da estrutura
(4.5)

Q—D-I Tratamento de riscos (5.5) IQ—I
Principios Estrutura _
(Segdo 3) (Segdo 4) I

Processo
(Secao 5)

Figura 3 — Metodologia de Gestéo de Riscos da ISO 31000
Fonte: ABNT NBR 1SO 31000 (2009, p. vii)

13



Como uma complementacdo a norma ABNT NBR I1SO 31000, a ABNT NBR I1SO
31010: Gestdo de riscos — Técnicas para o processo de avaliagdo de riscos fornece
orientagcdes sobre a selecdo e aplicacdo de técnicas sistematicas para o processo de
avaliacdo de riscos, contribuindo para atividades de gestdo de riscos. Pelo processo de
avaliacdo dos riscos, utilizando as ferramentas e técnicas propostas na norma, pode-se
apoiar para o entendimento dos riscos, angariando informagoes relevantes que auxiliam
a tomada de decisdo e o estabelecimento de priorizagéo para o tratamento dos riscos [20].

O Quadro 2 apresenta estas ferramentas.

Quadro 2 — Ferramentas utilizadas para o processo de avalia¢do de riscos

Processo de avaliagdo de riscos

Analise de riscos

[<B]
-g © B o %
1] ‘© g 2 o
Ferramentas e técnicas 88| & 2 = s
L & =) = @ T &
= C (op Q0 © ='C
g 2 3 | 5 |2
3 S ° | =2 |<
= O o Z
Brainstorming FA! | NA2| NA | NA | NA
Entrevistas estruturadas ou semiestruturadas FA | NA NA NA | NA
Delphi FA | NA NA NA | NA
Listas de verificagdo FA | NA NA NA | NA
Anaélise preliminar de perigos (APP) FA | NA NA NA | NA
Estudo de perigos e operabilidade (HAZOP) FA | FA A3 A A
Analise de perigos e pontos criticos de controle (APPCC) FA | FA NA NA | FA
Avaliagdo de risco ambiental FA | FA FA FA | FA
Ténica etruturada “E se”(SWIFT) FA | FA FA FA | FA
Anédlise de cenarios FA | FA A A A
Andlise de impactos no negécio A FA A A A
Andlise de causa—raiz NA | FA FA FA | FA
Andlise de modos de falha e efeito FA | FA FA FA | FA
Analise de arvore de falhas A NA FA A A
Anédlise de arvore de eventos A FA A A | NA
Anaélise de causa e consequéncia A FA FA A A
Andlise de causa e efeito FA | FA NA NA | NA
Andlise de camadas de protecdo (LOPA) ¢ A FA A A | NA
Arvore de decisdes NA | FA | FA A | A
Anadlise da confiabilidade humana FA | FA FA FA | A
Anélise Bow tie NA A FA FA | A
Manutencéo centrada em confiabilidade FA | FA FA FA | FA
Analise de circuitos ocultos A NA NA NA | NA
Andlise de Markov A FA NA NA | NA
Simulacdo de Monte Carlo NA | NA NA NA | FA
Estatistica Bayesiana e Redes de Bayes NA | FA NA NA | FA
Curvas FN A FA FA A | FA
indices de risco A | FA | FA A | FA
Matriz de probabilidade/ consequéncia FA | FA FA FA | A
Anélise de custo/beneficio A FA A A A
Anélise de decisdo por multicritérios (MCDA) A FA A FA | A

! FA - Fortemente aplicavel, 2 NA - Ndo aplicavel, * A - Aplicavel.

Fonte: ABNT NBR ISO 31010 (2012, p. 21-22), com adaptagdes.
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Em suma, a norma ABNT NBR 1SO 31000 apresenta um conjunto de etapas
contendo desde o principio, a estratégia e o processo de avaliagdo de riscos, e neste
processo elenca as ferramentas e técnicas para permitir que se busque uma avaliacdo
sistematica dos riscos.

Assim como 0 ERM-CQOSO, as preocupac6es recaem sobre o fator humano, como
falta de entendimento, e outros problemas advindos da falha de comunicacdo e
racionalidade limitada. Portanto, a estrutura de governanca proposta pela norma
corrobora para a reducédo dessas incertezas.

3.1.3. Management of risks (M_o_R-OGC)

O framework M_o R (Management of Risk — Gerenciamento de Riscos),
desenvolvido pelo Office of Government Commerce ( OGC) , é um guia elaborado para
auxiliar organizacdes na tomada de decisdo sobre os riscos que possam afetar o alcance
de objetivos estratégicos de programas, projetos ou operagoes.

A metodologia engloba principios, abordagem e processos em um conjunto de
passos inter-relacionados nestas dimensdes para 0 gerenciamento de riscos em
organizacGes. Também € apoiada por ferramentas e técnicas para a identificacdo,
avaliacdo e tratamento destes riscos. Existem apontamentos e referéncias da ISO 31000,
0 que a torna complementar em relacdo a gestdo de riscos [21].

Na metodologia do M_o_R-OGC ha uma forma mais prescritiva sobre como
conduzir a gestdo de riscos na organizacdo. Sao apresentados oito principios para que a
gestdo de riscos possa acontecer de forma pratica, nos quais 0s sete primeiros sdo
principios habilitadores e o Gltimo de resultado [21]:

e Alinhamento aos objetivos: A gestdo de riscos deve estar continuamente
alinhada aos objetivos organizacionais;

e Adequacdo ao contexto: A gestdo de riscos deve estar perfeitamente
adequada ao contexto atual;

e Engajamento de partes interessadas: A gestdo de riscos deve engajar partes
interessadas e lidar com as diferentes percepcdes de risco;

e Fornecimento de um guia de processos claro: A gestdo de riscos deve
prover um guia de processos claro e coerentes para as partes interessadas;

e Apoio a tomada de decisdo: A gestdo de riscos deve informar
adequadamente e estar vinculada a tomada de decisdo em toda a
organizacao;

e Apoio a melhoria continua: A gestdo de riscos deve utilizar dados
histdricos para facilitar o aprendizado e melhoria continua;

e Criacdo de cultura suportiva: A gestao de riscos deve criar uma cultura que
reconheca a incerteza e que considere que a organizagédo corre riscos;

e Alcance de valores mensuraveis: A gestao de riscos permite o alcance de
valores mensuraveis na organizacao.

Para garantir que a gestéo de riscos esteja sendo conduzida de forma apropriada e
com sucesso em toda organizagdo, existem métodos e modelos para alcance dos
resultados, como a avaliacdo da saude atual (HealthCheck), e a escala de maturidade
baseado nas melhores praticas de mercado.

15



Para alcancar o principios citados, 0 M_o_R sugere uma abordagem com um
conjunto de documentos (Registros, Planos e Relatdrios) norteadores nas defini¢cdes de
como serdo conduzidas as agdes, 0 modo que serdo comunicadas, geridas, e melhoradas
ao longo do tempo [21]. O quadro 3 apresenta alguns destes documentos.

Quadro 3 — Abordagem de gestdo de riscos — Documentos

Documento

Descricéo

Politica

O proposito da politica é comunicar o “porqué” e o “como” a gestdo de riscos sera
implementada em toda organizacgdo (ou parte desta) para suportar a concretiza¢do dos
objetivos.

Guia de
Processos

O guia de processos descreve como as etapas da gestdo de riscos serdo conduzidas,
envolvendo desde a identificacdo destes riscos até seu tratamento ou implementacao.
Reflete o cerne da metodologia de gestdo de riscosdo M_o_R.

Estratégia

A estratégia descreve atividades especificas para gestdo de riscos que devem ser
conduzidas para uma organizagdo, ou parte desta, em uma forma particular
considerando suas caracteristicas.

Registro do
Risco

O registro do risco deve capturar e manter informacdes das ameagas e oportunidades
relativas a uma atividade organizacional especifica. E o principal componente a ser
avaliado em conjunto aos demais riscos, e que também permite a alocacdo de
responsabilidades e distribuicdo de tarefas.

Registro da
Questao

Questbes s&o riscos materializados. Estes registros devem capturar e manter
informagGes de forma consistente e estruturada sobre as questdes que estdo ocorrendo
no momento e que requerem atencao.

Plano de
Melhoria
para Gestao
de Riscos

O proposito do plano de melhoria para gestdo de riscos é apoiar a incorporacao da
gestdo de riscos na cultura organizacional. Este documento deve refletir as melhorias
planejadas para o ambiente e conta com o estado de salde atual (HealthCheck —
questionario de avaliagdo, Anexo C da norma) em comparacdo ao estado de
maturidade atual para tracar rumo em busca de aumento de maturidade e melhoria
continua (Anexo D da norma).

Plano de
Comunicagao
do Risco

O plano de comunicagdo do risco descreve como a informacao sera disseminada e
assimilada por pessoas chave da organizagcdo. Uma comunicacao precisa é um fator
critico de sucesso para garantir que o contexto seja entendido, os riscos identificados,
avaliados e respostas apropriadas sejam planejadas e executadas.

Plano de
Resposta ao
Risco

O plano de resposta ao risco esta vinculado ao registro de risco e deve conter detalhes
especificos para um dnico risco. Neste documento esta estipulado quem é o dono do
risco, o executor ou agente, como deve ser acompanhado e comunicado, entre outras
caracteristicas para seu tratamento. Assim, caso 0 evento de um risco seja
materializado, ou ultrapasse seu limite de tolerdncia, ndo sera necessario desenvolver
um plano em tempo de execuc¢do, poupando tempo e esforco.

Plano de
Progresso do
Tratamento
do Risco

O plano de progresso do tratamento do risco deve fornecer um relatério com
informaces regulares sobre o progresso da implantacéo ou tratamento de riscos para
0s gerentes envolvidos ou partes interessadas. Este relatério permite agregar valor
aos tomadores de decisdo para que tenham as informacBes mais precisas e possam
analisar tendéncias.

Fonte: M_o_R (2010, p. 21-25), com adaptac0es.

A Figura 4 representa o relacionamento destes documentos, sendo que existem
alguns abrangentes, que valem para toda organizagdo, como também materiais
especificos para atividades da organizacao.
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Figura 4 — Relacionamento entre documentos do M_o_R — OGC
Fonte: M_o_R (2010, p. 24), com adaptacdes.
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Plano de Progresso
do Tratamento do
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.
-

Uma vez estruturada a politica e definida a abordagem da gestdo de riscos em
nivel organizacional, iniciam-se 0s processos para 0s riscos de forma mais
individualizada. O processo de gestdo de riscos do M_o_R contém varias etapas. A etapa
“Comunicar” ¢ central e deve ocorrer diversas vezes para que haja um alinhamento
correto entre os envolvidos. As quatro etapas: “Identificar”, “Estimar/Avaliar”,
“Planejar” e “Implementar”, representam uma sequéncia logica e a saida de uma etapa
serve de insumo ou entrada para e etapa seguinte. A Figura 5 representa esta metodologia.

Principios do M_o_R

Incorporar e Revisar

L)
28
o o
2.9
o o
3
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O o
o
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o %
o U
28
(G

Figura 5 — Metodologia de Gestdo de Riscosdo M_o R — OGC
Fonte: M_o_R — OGC (2010, p.3), com adaptacbes
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Assim como na ABNT NBR ISO 31010, o M_o_R conta com um conjunto de
ferramentas e técnicas para apoiar na execucao do processo de gestdo de riscos. OM_o_R
apresenta técnicas propostas para a gestdo de riscos classificadas conforme os passos do
framework, representadas no Quadro 4. Este quadro tem por finalidade apoiar os gestores
na definicdo das ferramentas e técnicas para a gestdo, e se assemelha as ferramentas e
técnicas presentes na ABNT NBR ISO 31010.

Quadro 4 — Ferramentas e Técnicas presentes no Apéndice BdoM o R

Etapa do
Processo

Técnica primariamente associada com a etapa do
processo

Outra etapa do processo na
qual a técnica pode ser Util

Identificar o
Contexto

Anaélise de partes interessadas;
Anélise PESTLE;

Analise SWOT;

Escaneamento horizontal;

Matriz probabilidade e consequéncia.

Identificar o Risco
Identificar o Risco

Identificar o
Risco

Lista de verificacéo;

Lista de resposta;
Diagrama de causa e efeito;
Técnicas de Grupo;

Delphi;

Questionarios;

Entrevistas;

Anaélise de premissas;
Anélise de restricoes;
Descricdes do risco.

Planejar

Estimar

Avaliacdo de probabilidade;

Avaliacdo de impacto;

Avaliacdo de proximidade;

Avaliagdo de valor esperado para tratamento.

Avaliar

Mapa de risco;

Valor esperado para tratamento;
Modelos de riscos probabilisticos;
Arvore de probabilidade;

Analise de sensibilidade.

Planejar

Planejar

Resposta ao risco;
Analise custo beneficio;
Arvore de decisao.

Avaliar
Avaliar

Implementar

Atualizagdo de relatorio de mapa de risco;
Tendéncias de exposi¢ao ao risco;
Atualizagdo de modelos probabilisticos de risco.

Fonte: M_o_R (2010, p. 86), com adaptacdes.

Para apoiar estas atividades, o M_o_R sugere um conjunto de papéis e
responsabilidades que envolvem:

O time sénior ou comité da alta direcdo, com atribuicbes voltadas para
atividades estratégicas, disseminacao e incorporacdo da gestao de riscos;

O representante do time sénior, com responsabilidades para garantir uma
governanga e controles internos, informac6es que devem ser reportadas,

entre outras atividades;
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e Os gerentes de programa, operacdo Ou projeto, que possuem C€OmMoO
responsabilidades garantir que o registro, revisdo, avaliacdo, tarefas e

outros controles estdo sendo executados adequadamente;

e A equipe de qualidade, para garantir que existem controles contabeis,
conformidade com orientacdes internas, revisdo do progresso dos planos,
e outras atividades de auditoria;
e Os especialistas em riscos, para garantir que a politica de gestao de riscos
estd adequadamente implementada, além de facilitar a disseminacdo da
metodologia pelo 6rgéo;
e As demais equipes, que participam da identificacdo ao tratamento dos
riscos, implementam as regras das politicas e escalam o0s riscos quando
necessario [21].

A metodologia ainda fornce uma escala de maturidade para apoiar gestores e a
alta direcdo na definicdo dos objetivos quanto a evolucdo da gestdo de riscos e sua
maturidade na organizacdo em questdo. O Quadro 5 representa esta escala com os niveis
de maturidade.

Quadro 5 — Escala de Maturidade doM o R

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inicial Repetitivo Definido Gerenciado Otimizado
2 Objetivos ndo Riscos Obijetivos Objetivos Objetivos
g § estdo definidos | associados a definidos e alterados definidos
B E objetivos atualizados conforme conforme a
==} definidos durante gestdo de | resposta dos gestdo de riscos
<° riscos riscos
8 *3 Contexto néo Contexto é O contexto é Gerentes Contexto é
o & refletido na examinado ao rigorosamente informam com | usado para
_g'; S identificacdo longo do antecedéncia definicBes
<Q de contexto processo de risco sobre contexto | acOes da gestdo
" Nem todos Stakeholders sdo | Objetivos dos Stakeholders Stakeholders
o O stakeholders identificados e stakeholders sdo | sdo ativamente | sdo
=3 | so minimamente identificados, envolvidos incentivados e
= E; consultados engajados registrados, envolvidos no
s alinhados e ciclo de
atribuidos. investimento
Politica e Politica e Processos Gestdo de Melhores
o o processos ndo processos estdo | uniforme séo riscos esta praticas sdo
a 2 | documentados | definidos. adotados em toda | totalmente identificadas e
§ & | evagos. organizacdo integrada com | compartilhadas
o = as atividades na organizacéo.
dos gerentes
Né&o ha Relatérios de Gerentes sénior Existem Técnicas de
S ° definicdo de gestdo sdo reportam em um | andlises planejamento
& limites emitidos formato quantitativa de | de cenérios séo
E 3 operacionais, consistentemente | consistente. qualidade. naturalmente
2 ° | revisdes ou e em prazos utilizadas.
relatorios definidos
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Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Inicial Repetitivo Definido Gerenciado Otimizado
Auséncia de Pessoas sdo Diferentes niveis | Pessoal Conhecimento
& € | treinamentose | treinadas ao de treinamento experiente e habilidades
S . | conhecimento | longo da estéo definidos. analisando atualizadas
g S | sobre gestdo de | implantacio da resultados constantemente.
© | riscos gestdo de riscos. quantitativos
» Equipe age por | Donos dos Times integrados | Atitudes de Riscos esta
= conta prépria riscos, gerentes e | na organizacao gestdo de embutida na
= g em silos agentes estdo com papeis e riscos sdo organizacao,
8 S independentes. | identificados responsabilidades | reconhecidas e | presente nas
3 sdo claros condecoradas descricdes dos
cargos
Sem MensuracGes Medidas de Medidas de Alcance de
2 mensuracles dos processos, desempenho desempenho valor
3 % mas nhdo de implantadas demostram o mensuravel
S § desempenho alcance de para
> 5 valor stakeholders
S internos e
externos.

Fonte: M_o_R (2010), com adaptagdes.

Em comparagdo ao ERM-COSO e I1SO 31000, o M_o_R apresenta 0 maior
arcabouco de orientacdes para a implantacdo e operacionalizacdo da gestdo de risco na
organizagdo. Embora seja mais prescritiva que as outras normas, ainda continua genérica
o suficiente para ser adotada tanto por organizac¢des do setor publico quanto privado, de
maior ou menor porte.

3.1.4. Comparacdo entre as principais metodologias de mercado

As metodologias de mercado possuem um conjunto comum de orienta¢fes aos
profissionais de gestdo de riscos. Como foram desenvolvidas em momentos diferentes,
percebe-se uma evolucdo no foco nas técnicas de gestdo, bem como um conjunto
abrangente de ferramentas e técnicas para apoio aos gestores na condugdo dos riscos na
organizacdo. O Quadro 6 contém informacGes que sintetizam as principais ideias do
processo de gestdo de riscos, segundo as metodologias representadas nas colunas da
tabela. Para facilitar o entendimento, foi elaborado na Figura 6 uma numeracéo de apoio
para identificar etapas similares entre estas metodologias.
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Figura 6 — Comparativo entre metodologias de gestdo de riscos.
Fonte: ERM — COSO (2004), 1SO 31000 (2009), M_o_R — OGC (2010), com adaptacdes

Estes identificadores estdo registrados na coluna “Metodologia” do Quadro 6, a
fim de facilitar o entendimento dos processos de gestdo de riscos. Sugere-se que sejam
lidos em conjunto tanto a Figura 6 quanto o Quadro 6.
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Quadro 6 — Comparativo entre as definicdes das principais metodologias de mercado

5 ERM-COSO (2004) ISO 31000 (2009) M_o_R-OGC (2010)
Risco é a possibilidade de | Efeito da incerteza nos | Um evento ou conjunto de

o | ocorréncia de um evento | objetivos (p. 1). eventos incertos que, caso

.&3 ocorrer e afetar o alcance ocorram, terdo um efeito no

dos objetivos (p. 13).

alcance dos objetivos (p.
135).

Gestdo de Riscos Corporativos

E um processo realizado por
um comité de diretores,
gerentes e outras pessoas,
aplicado na  defini¢éo
estratégica e em toda
organizag&o, designado para
identificar eventos
potenciais que podem afetar
a organizagdo, e 0O
gerenciamento de riscos
para gque estejam contidos
no apetite de  riscos,
fornecendo uma garantia
razoavel quanto ao alcance
dos objetivos
organizacionais (p. 16).

Atividades coordenadas para
dirigir e controlar uma
organizag&o no que se refere a
riscos (p. 2).

Aplicacdo sistematica de
principios, abordagens e
processos para as tarefas de
identificacdo e avaliacdo de
riscos, seguidas de
planejamento e implantacéo
de respostas aos riscos (p.
136).

Processo de avaliacdo de riscos

Riscos identificados sdo
analisados para formar uma
base que determine como
devem ser gerenciados. Em
seguida sdo associados aos
objetivos que podem ser
afetados. Por fim, séo
avaliados levando em
consideracédo tanto os riscos
herdados guanto 0S
residuais, com a avaliacdo
considerando a
probabilidade e impacto (p.
49).

O processo de avaliacdo de
riscos é o processo global de
identificagdo  de  riscos,
analise de riscos e avaliacdo
de riscos (p. 17).

Descreve como 0s passos do
processo serdo executados,
desde a identificagdo até a
implementagé&o. Envolve
identificar, analisar e estimar,
planejar e implementar os
planos de gestdo de riscos
desenvolvidos (p. 22).

A — Principios

Embora ndo haja uma
definico especifica de
principios no guia, ha no
Anexo B um sumério chave
dos principios de cada uma
das oito etapas do processo
(p. 101).

A norma apresenta onze
principios para que a gestdo
de riscos seja eficaz em todos
0s niveis da organizagdo (p.
7).

O prop6sito do principio é de
comunicar o porqué e como o
gerenciamento de riscos sera
implementado  em  nivel
organizacional para suportar a
realizacdo de seus objetivos.
Séo apresentados oito
principios para a gestdo (p.
21).
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Item

ERM-COSO (2004)

1SO 31000 (2009)

M_o_R-OGC (2010)

B — Estrutura

N&o foi identificado no
ERM-COSO a definicdo
especifica de uma estrutura
especifica para conectar
principios com 0S
processos, assim como as
defini¢cbes encontradas nas
outras normas.

O sucesso da gestéo de riscos
depende da eficicia da
estrutura de gestdo, que
fornece os fundamentos e os
arranjos para incorpora-la
através de toda a organizacao.
Esta estrutura serve para
auxiliar a organizacdo a
integrar a gestéo de riscos em
seu sistema de gestdo global,
porém requer adaptacédo estes
componentes as suas
necessidades (p. 8).

A incorporacdo e revisdo tém
como propdsito integrar 0s
principios aos processos de
gestdo de riscos, realizando
uma mudanca na cultura
organizacional. Deve garantir
que a gestdo de riscos esteja
sendo conduzida de forma
apropriada e com sucesso em
toda organizacao, e conta para
iSSO com 0 uso de métodos e
modelos para alcangar este
resultado (p. 51).

1 — Contexto/ Ambiente
interno

Define a base sobre como 0s
riscos e controles sdo
enderecados por pessoas na
organizagdo. O centro de
gualquer negbcio sdo suas
pessoas — seus valores
individuais, incluindo
integridade, valore éticos, e
competéncia — e 0 ambiente
no qual estes operam (p.
27).

Definicdo dos parametros
externos e internos a serem
levados em consideracdo ao
gerenciar riscos, e
estabelecimento do escopo e
dos critérios de risco para a
politica de gestéo de riscos (p.
3).

O objetivo da identificacao de
contexto é obter informacdes
sobre as atividades planejadas
e como se encaixam em toda
organizagdo para atender o
mercado ou a sociedade (p.
32).

2 — Definicéo de
objetivos

Devem existir
prévios  para
gerenciamento possa
identificar eventos
potenciais que afetem seu
alcance (p. 35).

objetivos
que o

Convém que a politica de
gestdo de riscos estabeleca
claramente o0s objetivos e 0
comprometimento da
organizacdo em relacdo a
gestéo de riscos (p. 10).

A Gestdo de riscos alinha-se
continuamente  com  0s
objetivos organizacionais. A
Gestdo de Riscos esta focada
nas incertezas que tem o
potencial de impactar o
alcance de um ou mais
objetivos da organizacéo (p.
13).

3 — ldentificagdo

Envolve identificar eventos
potenciais de fontes internas
ou externas que afetam o
alcance dos objetivos. Isso
inclui a distincdo entre
eventos que representam
riscos, aqueles que
representam oportunidades,
e aqueles que podem ser 0s
dois (p. 41).

Processo de busca,
reconhecimento e descri¢éo
de riscos (p. 4).

Convém que a organizacao
identifique as fontes de risco,
areas de impactos, eventos
(incluindo mudangas nas
circunstancias) e suas causas
e consequéncias potenciais. A
finalidade desta etapa € gerar
uma lista abrangente de riscos
baseada nestes eventos que
possam  criar, aumentar,
evitar, reduzir, acelerar ou
atrasar a realizacdo dos
objetivos (p. 17).

Identificar riscos nas
atividades para o alcance de
objetivos a fim de minimizar
ameacas enquanto maximiza
oportunidades, o que inclui:

e Identificar oportunidades
e ameagas na atividade;

e Preparar 0 registro do
risco;

e Preparar
chave e
indicadores;

e Entender a visdo de
pessoas chave quanto ao
risco (p. 36).

indicadores
outros
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ERM-COSO (2004)

1SO 31000 (2009)
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4 — Anélise

4 — Avaliagdo

No ERM a andlise e
avaliacdo  ocorrem  na
mesma etapa. Segundo o
framework, a avaliacdo de
riscos permite que a
organizagdo considere a
abrangéncia e proporcao na
gual eventos potenciais
podem impactar no alcance
dos objetivos. A gestdo
dessa avaliagdo considera as
perspectivas  impacto e
probabilidade relacionada
com métodos qualitativos e
guantitativos. Também se
consideram  0S  riscos
herdados e residuais (p. 51).

Processo de compreender a
natureza do risco e determinar
o nivel de risco. (p. 5)

A andlise de riscos envolve a
apreciacdo das causas e as
fontes de risco, suas
consequéncias positivas e
negativas, e a probabilidade
de que essas consequéncias
possam ocorrer (p. 18).

O objetivo da estimativa é
priorizar riscos individuais
para esclarecer quais riscos
sd0 mais importantes e mais

urgentes. Para isso €
necessario  entender  sua
probabilidade, impacto e

proximidade (p. 38).

Processo de comparar 0S
resultados da analise de riscos
com os critérios de risco para
determinar se o risco e/ou sua
magnitude ¢é aceitavel ou
toleravel (p. 6).

A finalidade da avaliacdo de
riscos é auxiliar na tomada de
decisbes com base nos
resultados da analise de
riscos, sobre quais riscos
necessitam de tratamento e a
prioridade para a
implementagdo do tratamento

(p. 18).

A avaliagdo de risco serve
para entender a exposi¢édo de
risco da atividade olhando
para a cadeia de efeitos das
ameacas € oportunidades
destas atividades em conjunto

(p. 41).

5 e 6 — Tratamento/ Resposta

Pessoal identifica e avalia
possiveis respostas ao risco
que inclui a aceitacéo,
reducdo, compartilhamento
ou evitar o risco. A geréncia
seleciona um conjunto de
acles para alinhar riscos
com a toleréncia e apetite de
riscos da organizacdo (p.
55).

Processo para modificar o
risco (p. 6).

O tratamento de riscos
envolve a sele¢cdo de uma ou
mais opcdes para modificar
0s riscos e a implementacédo
dessas opgdes (p. 19).

O objetivo do plano ¢é

preparar uma resposta
especifica  para  reduzir
ameagas e maximizar

oportunidades para que o
negécio e sua equipe nao
sejam surpreendidos caso um
risco se materialize (p. 44).
A implementacgdo garante que
as acOes planejadas da gestdo
de riscos sejam
implementadas e monitoradas
guanto a sua efetividade, e
para que agdes corretivas
sejam tomadas (p. 45).
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5 ERM-COSO (2004) ISO 31000 (2009) M_o_R-OGC (2010)
InformacBes relevantes sdo | Processos  continuos e | A comunicacdo € conduzida
identificadas, capturadas e | iterativos que uma | ao longo de todo processo de

8 comunicadas em um organizagéo cond_uz para gestéo_ de riscos._Como a

o | formato definido e | fornecer, compartilnar ou | exposicao da organizacao aos

.2 | frequéncia regular para que | obter informacdes e se |riscos ndo é estitica a

g as pessoas executem suas | envolver no didlogo com as | comunicagdo  efetiva  é

§ | responsabilidades (p. 67). partes interessadas, com | componente chave para a

| relacdo a gerenciar riscos (p. | identificacdo, alteracdes dos
™~ 3). riscos existentes, ou novas
ameacas e oportunidades (p.

31).
De forma abrangente, a | Verificagéo, supervisdo, | O monitoramento é
gestdio de riscos da | observacdo critica Ou | necessario para entender se as
organizacdo € monitorada e | identificacdo da situacdo, | respostas estdo sendo
modificagdes sdo realizadas | executadas de forma | implementadas de forma
quando necessario. Desta | continua, a fim de identificar | efetiva. Embora 0

o | forma, pode-se reagir de | mudancas no nivel de | monitoramento possua seu

‘g forma dinamica (p. 75). desempenho requerido ou | valor, é apenas um processo

= esperado (p. 7). de observagédo. Deve ser mais

S Convém que 0 | abrangente que uma revisdo

g monitoramento e a analise | de planos de acdo (p. 47).

s critica sejam planejados como

I parte do processo de gestao de

® riscos e envolvam a

checagem ou vigilancia

regulares. Podem ser

periddicos ou acontecer em

resposta a um fato especifico

(p. 20).

Quanto a abordagem para | A norma apresenta o mandato | Os principios fornecem uma
conducdo da gestdo de | e comprometimento que | base para que a abordagem
riscos o framework define | compreende a definicdo e | seja  desenvolvida. Nesta
£ quatro categorias | aprovacdo  da  politica, | abordagem estdo descritas as

2 | (estratégico, operacdo, | alinhamento entre cultura e | atividades a serem

'g reporte e conformidade) | politica, indicadores  de | executadas, a sequéncia em

g relacionadas com quatro | desempenho,  alinhamento | que sdo realizadas, 0s papéis e

| unidades  organizacionais | com objetivos e estratégias, | responsabilidades necessarios

S | (Nivel organizacional, | conformidade, atribuicdo de | para estas entregas. As

o | Diviséo, Unidade  de | responsabilidade e alocacdo | entregas  consistem  em
negécio e Subsidiaria) (p. | de recursos, comunicagdo dos | documentos como registros,
23) beneficios e manutencdo da | planos e relatorios (p. 52).

estrutura (p. 9).

Fonte: Elaboracdo propria.

Percebe-se que este conjunto de definices estd presente em todas as
metodologias, e que em diversos casos possuem sobreposicdes ou similaridades quanto a
estas etapas da gestdo de ricos. Por meio deste comparativo pode-se perceber a
convergéncia das metodologias para um entendimento que remete a um processo genérico
de gestéo de riscos nos quais se destacam:
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O entendimento do contexto;

A identificacdo e avaliacdo de riscos;

A elaboracdo de planos para tratamento;

A implementagdo destes planos de tratamento.

3.2. Metodologias da administracéo publica brasileira

Esta secdo contém as principais metodologias de gestdo de riscos identificadas
nos 6rgdos da administracdo publica brasileira. O Quadro 7 apresenta os 6rgdos em que
foi desenvolvida a metodologia, o titulo do documento e um breve descritivo.

Quadro 7 — Guias e metodologias sobre Gestdo de riscos da Administracdo Publica.

Orgao Titulo Descrigdo

Escola Nacional | Guia sobre a gestdo de | Este guia ndo se propde a fazer uma avalia¢do exaustiva
de riscos no  servico | da gestdo de riscos ou a abordar todos os detalhes do
Administracdo publico tema. Sua intencdo é criar um ponto de partida comum

Pdblica (2006)

para se aprender e trabalhar em cima do que constitui
uma boa gestdo de riscos e se ter uma nocdo dos
obstaculos que podem ser enfrentados na incorporagdo
da gestdio de riscos a processos decisorios
governamentais. Para que 0 maior numero possivel de
pessoas possa beneficiar-se da leitura deste guia, jargdes
técnicos foram evitados e foi feito um esforco para
manté-lo sucinto. Os leitores que desejarem ter
informagfes mais abrangentes podem consultar a lista
de recursos adicionais incluida no final do guia.

Instituto Guia de Orientacdo | As recomendacdes e sugestdes contidas no guia devem

Brasileiro de | para Gerenciamento de | ser avaliadas diante da realidade de cada organizacéo.

Governanga Riscos Corporativos Apesar de destinar-se primariamente a empresas com

Corporativa  — fins lucrativos, os conceitos e sugest@es poderdo ser

(2007) utilizados também por entidades do primeiro e do
terceiro setores.

Ministério do | Guia de orientacdo | Este Guia de Orientacdo para Gerenciamento de Riscos

Planejamento,
Orcamento e

para 0 gerenciamento
de riscos

(Guia) tem como objetivos principais apoiar o Modelo
de Exceléncia do Sistema de Gestdo Publica no que

Gestao (2013) tange ao tema de gerenciamento de riscos e prover uma
introducdo ao tema gerenciamento de riscos.

Ministério  da | Frente  Gestdo de | Modelo de gestdo integrada de riscos corporativos para

Fazenda (2014) | Riscos 0 MF.

Ministério  do | Metodologia de Gestdo | A metodologia visa padronizar e sistematizar a gestdo

Planejamento,
Desenvolvimen-
to e Gestdo
(2016)

de Riscos de Seguranca

da  Informacdo e
Comunicagdes do
Sistema de
Administracdo dos
Recursos de
Tecnologia da

Informacdo do Poder
Executivo Federal —

MGR-SISP v 2.0

de riscos de SIC na Administracdo Publica Federal
(APF). Almeja-se assim atingir niveis satisfatorios de
SIC e, a0 mesmo tempo, racionalizar 0s investimentos
por priorizar agdes e evitar redundancias na gestédo de
riscos.
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Orgdo Titulo Descrigio

Superior Gestdo de Riscos Os processos de trabalho do STJ envolvem riscos. Logo,

Tribunal de a consciéncia de sua existéncia e a capacidade de

Justica (2016) administra-los, associada a disposicao de correr riscos e
de tomar decisdes, é indispensavel. Com a implantagdo
desta metodologia de gestdo de riscos baseada em
experiéncias comprovadas, busca-se cada vez mais a
exceléncia na prestacdo de servigos publicos de
qualidade aos jurisdicionados com celeridade e
transparéncia.

Instituto Gerenciamento de Integra a série de publicacfes denominada Cadernos de

Brasileiro de | Riscos Corporativos — | Governanga Corporativa, cujo objetivo é trazer ao

Governanga Evolucédo em | mercado informagfes praticas que contribuam para o

Corporativa - | Governancga e | processo da governanga corporativa.

(2017) Estratégia Propde trazer reflexdes e orientagdes para executivos e,
sobretudo, conselheiros de administragdo interessados
em implantar ou aprimorar 0 modelo de gerenciamento
de riscos corporativos (GRCorp) das organizagdes em
que trabalham. O documento tem o proposito de servir
a organizagGes em diferentes estagios de maturidade de
GRCorp.

Ministério  do | Manual de gestdo de | Busca apresentar a Metodologia de Gerenciamento de

Planejamento, integridade, riscos e | Integridade, Riscos e Controles Internos da Gestdo do

Desenvolvimen- | controles internos da | Ministério do Planejamento, Desenvolvimento e

to e Gestdo | gestdo Gestdo, no contexto do Modelo em desenvolvimento no

(2017) MP (Politica, Instancias de Supervisdo, Metodologia e
Solugdo Tecnolbgica).

Fonte: Elaboracdo propria.

Foram consideradas para analise as metodologias do Ministério do Planejamento

(GIRC e MGR-SISP), por estarem mais alinhadas a Instrucdo Normativa Conjunta
01/2016, e a metodologia do IBGC 2017. Outras metodologias ndo foram consideradas
para esta andlise devido a similaridade as metodologias de mercado ou escopo
especializado ao 6rgdo em que foi desenvolvida.

3.2.1. Metodologia de gestao de integridade, riscos e controle interno — GIRC

Segundo o MP, o Programa de Integridade tem a finalidade de mitigar ocorréncias
de corrupcédo e desvios éticos a partir da mobilizacdo e participacdo ativa dos gestores
publicos por meio de medidas que assegurem a entrega de resultados esperados pela
sociedade, pelo fortalecimento e aprimoramento da estrutura de governanga, gestdo de
riscos e controles, e procedimentos de integridade [22].

Nesta metodologia estdo descritas as premissas, conceitos, papeis e
responsabilidade, taxonomia de eventos de riscos e lista de controles basicos. E
constituida de quatros pilares:

e 1°Pilar - O Ambiente de Integridade: oferece as bases para que o programa
seja efetivo; composto de acgbes de comprometimento; apoio da alta
administracao; de alinhamento ao planejamento estrategico;
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e 2° Pilar - A Gestdo de Integridade, Riscos e Controles: definicdo de uma
Politica de Gestao de Riscos; instituicdo do Subcomité de Integridade, Riscos
e Controles (SIRC); e implementacdo do Gerenciamento de Riscos;

e 3° Pilar - Instituicdo e Conformidade de Procedimentos de Integridade: a
Integridade envolve o desenvolvimento do codigo de conduta, canal de
denuncias, plano de capacitagdo e educacao interna; a conformidade envolve
acOes que fomentem a declaragéo de bens, combatem ao conflito de interesses
e a presenca de nepotismo, e implementacdo da Lei de Acesso a Informagéo;

e 4° Pilar - A Informacdo, Comunicacdo e o Monitoramento: processo de
disponibilizacdo da informacdo para as partes interessadas, relacionamento
entre as instancias de supervisdo e de monitoramento das a¢6es do programa
para avaliar a qualidade do sistema de controle interno ao longo do tempo.

Estes pilares fornecem uma base para que ocorra a gestdo de integridade, riscos e
controle na organizagdo por meio de um modelo representado na Figura 7. Neste modelo
¢ apresentado:

e A politica, que estabelece os principios, diretrizes e responsabilidades;

e Ainstancia de supervisao, que assessora a autoridade maxima do 6rgéo na
definicdo e implementacdo de diretrizes, politicas, normas e
procedimentos;

e A metodologia de GIRC, que pressupfe que 0S processos da organizacao
estejam mapeados, bem como a Cadeia de Valor, para aplicacdo do
“M¢étodo de Priorizagdo de Processos”;

e A solucdo tecnoldgica, que serve como um instrumento de apoio a
aplicacdo da metodologia de GIRC [22].

IN Conjunta
MP/CGU N2 —

01/2015 N\ ' ) Politica de Gestao
Irt:;n-%r:cn;ad:n”r‘ '\_\ / .. ‘ dE Integ ridade, Estratégicn ‘ E
(Fortaria N2 I Base Riscos e Controles EON - =] B =y
150/2016 e a Internos da oooEEca
slterastes) /f/ Gestdo/ Linhas . =
Boas préaticas — - de Defesa permsiens =

12
52 Anilise de
Informacao, Ambiante
Comunicacio Interno/Exter
e no e de
Monitorama Fixagio dos

nto Ohjcti\'cs‘
42 28

Resposta Identificagio

Sistema de Riscos do MP
Mapa de Riscos

& Riscos de Ewentos T T— —

g Riscos
32
Avaliagio
de Riscos =
Controles

Figura 7 — Metodologia de Gestdo de Integridade, Riscos e Controle Interno.
Fonte: GIRC (2017, p. 16), com adaptacGes

A metodologia inicia-se a partir do documento “Método de Priorizagdo de
Processos”. Nele ¢ possivel identificar, avaliar e adotar respostas aos eventos de risco dos
processos da unidade. Adicionalmente, este registro ainda fornece diretrizes basicas
acerca de boas préaticas, para despertar nos gestores a importdncia da gestdo de
integridade, riscos e controles internos da gestao [22].

28



Nesta metodologia, a maior contribuicdo é quanto a estrutura desenvolvida prévia
a aplicacdo da gestdo de riscos, definindo politica a ser seguida, papéis e
responsabilidades, uma metodologia para registro e acompanhamento dos riscos, e 0
alinhamento destas dimens6es com a tecnologia da informagéao para viabilizar um sistema
de informac6es a fim de facilitar a gestdo de riscos na organizacao. Também realiza uma
importante contribuicdo quanto a disponibilizacdo de ferramentas de controle para
viabilizar o registro e acompanhamento por meio da “Metodologia de Priorizacdo de
Processos” ¢ “Planilha Documentadora”.

3.2.2. Metodologia de gestao de riscos do SISP — MGR-SISP

O Ministério do Planejamento — MP desenvolveu uma metodologia de gestao de
riscos conforme Instru¢cdo Normativa Conjunta CGU/MP n° 01/2016. Embora tenha sido
desenvolvida com foco na Gestdo de Riscos de Seguranca da Informacdo e Comunicacgéo
(GRSIC), esta norma pode ser adaptada como um processo genérico de gestdo de riscos.

A metodologia traz uma grande contribuicdo em relacdo ao contexto brasileiro,
contendo referéncias a normativos e leis vigentes aplicados a gestdo de riscos. Ainda
apresenta os processos conforme ilustra a Figura 8. Neste, a comunicacdo e o
monitoramento sao tarefas que devem acontecer em paralelo com o conjunto de processos
de gestdo de riscos. Pode-se perceber uma forte similaridade com a metodologia do ISO
31000, em uma sequéncia logica de passos para a resolucao dos riscos.

6 — Comunicar Riscos

1 2 3 5
Estabelecer Identificar Estimar Tratar

Contexto Riscos Riscos Riscos

7 — Monitorar Riscos

Figura 8 — Metodologia de Gestdo de Riscos do MGR-SISP
Fonte: MGR-SISP (2016, p. 36)

Esta metodologia possui 7 processos que contém 16 atividades totalizando 65
tarefas para a conducdo da gestdo de riscos, conforme apresenta 0 Quadro 8. Também
estdo definidos os papéis para a conducdo destas tarefas que correspondem a:

e Autoridade Competente: Responsavel por prover 0s recursos necessarios
a gestdo de riscos; identificar responsaveis; iniciar as atividades de gestdo
de riscos; aprovar pontos importantes relativos a gestdo de riscos tais
como: objetivo, restricdes e aprimoramentos da MGR-SISP;

e Gestor de Riscos: Responsavel por executar as atividades de gestdo de
riscos e coordenar esforcos para identificar e estimar riscos, propor
melhorias necessarias para mitigar riscos, além de comunicar os resultados
de analises a todos os interessados;

e Responsavel pela Unidade da Organizacdo: Responsavel por uma area da
organizacdo na qual a metodologia sera implementada ou por uma area
que deve prover informacOes para a gestdo de riscos. Tem o papel de
coordenar o fornecimento das informagfes necessarias a identificacdo e a
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Organizacéo, em verde;

estimativa de riscos e realizar melhorias necessarias quando as analises
indicarem;
e Responsavel por Ativos: Responsavel por fornecer informacdes sobre os
ativos que fazem parte da analise de riscos. Essas informacdes auxiliam a
tomada de decisdes sobre controles a serem implementados.

No Quadro 8 estes responsaveis, e suas respectivas tarefas, estdo representados
pelas siglas: AC — Autoridade Competente, em preto; GR — Gestor de Riscos, em azul;
; RU — Responsavel pela Unidade da

[9].
Quadro 8 — Tarefas presentes no MGR-SISP

: 2
3 Atividade Tarefa =)
o (%)
o

1.1-A: Definir Gestor de Riscos AC
8 1.1-B: ldentificar Objetivos, Premissas, Restricbes e Escopo do GR
ﬁ 1.1 Iniciar Projeto de GRSIC
E Projeto de 1.1-C: Validar Objetivos, Premissas, Restri¢cfes e Escopo do Projeto AC
8 GRSIC de GRSIC
o 1.1-D: Definir Responsaveis Pelas Unidades da Organizacao GR
§ 1.1-E: Definir Responsaveis Por Ativos RU
= | 1.2 Realizar Pré- | 1:2-A: Elaborar Questionario GR
3‘% Anélise do 1.2-B: Identificar os Profissionais Para Responder ao Questionario GR
5 Escopodo | 1.2-C: Obter Respostas GR
W Projetode |1 ».p: Consolidar Resultados GR
- GRSIC -

1.2-E: Validar Resultados AC

2.1 Identificar -
@ Ativos 2.1-B: Cadastrar Ativos RU
Q 2.1-C: Validar InformacOes Sobre os Ativos GR
o 2.2-A: Solicitar Identificacdo de Ameacas, Controles e GR
04 Vulnerabilidades
S 2.2 Identificar |2.2-B: Obter Ameagas, Controles e Vulnerabilidades dos Ativos da RU
i Ameacas, Unidade
E | Controlese
W | Vulnerabilida- |2.2-D: Validar Ameacas, Controles e Vulnerabilidades dos Ativos
= . RU
; des da Unidade
o 2.2-E: Validar InformacbGes Sobre as Ameacas, Controles e
. GR

Vulnerabilidades
n 3.1-A: Solicitar Andlise de Impactos GR
8 . 3.1-B: Obter Informacdes Sobre as Consequéncias RU
& 3.1 Avaliar
@ Impactos
% 3.1-D: Definir Impactos RU
s 3.1-E: Validar Andlise de Impactos GR
5 i 3.2-A: Solicitar Avaliacdo de Probabilidades GR
w | 32Avaliar 7o e icitar Definigio de Probabilidad RU
o« | Probabilidades | 3:2-B: Solicitar Definicdo de Probabilidades
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3.2-D: Avaliar Probabilidades RU
3.2-E: Validar Avaliagdes de Probabilidades GR
3.3-A: Solicitar Estimativas de Riscos de Cada Unidade GR
. 3.3-B: Solicitar Estimativas de Riscos RU
3.3 Estimar
Nivel de Risco
3.3-D: Avaliar Estimativas de Riscos da Unidade RU
3.3-E: Validar as Estimativas de Riscos do Projeto de GRSIC GR
z A 4.1-A: Realizar a Classificacdo dos Riscos GR
2 8 4.1 Classificar |4.1-B: Registrar Ciéncia da Classificacdo de Riscos RU
<>E § 0s Riscos 4.1-C: Solicitar Validacdo da Classificacdo de Riscos GR
< 4.1-D: Validar Classificacdo de Riscos AC
5.1Estimar |5 1-A: Solicitar Estimativas de Tratamento GR
Recursos Para 0 ['5 1 . Egtimar Custos, Esforgos, Prazos e Restri¢cdes RU
Tratamento dos
Riscos 5.1-C: Validar Estimativas GR
o 5.2-A: Definir Tratamento GR
8 5.2 Definir | 5.2-B: Definir Controles e Monitoramento GR
‘£ Respostaaos | 5.2-C: Analisar Resposta aos Riscos RU
2 Riscos 5.2-D: Solicitar Validacio das Respostas aos Riscos GR
|<T: 5.2-E: Validar Respostas aos Riscos AC
|D_: 5.3-A: Solicitar Planos de Tratamento de Riscos GR
S | 5.3-B: Elaborar Plano de Tratamento de Riscos RU
S.gég)%ggnzggar 5.3-C: Avaliar Planos de Tratamento de Riscos GR
RiSCOS 5.3-D: Validar Planos de Tratamento de Riscos AC
5.3-E: Iniciar Tratamento de Riscos RU
Q| 61 Planejar | 6.1-A: Elaborar Plano de Comunicagio de Riscos GR
O | Comunicacéo de AC
‘£ Riscos 6.1-B: Validar Plano de Comunica¢do de Riscos
o | 6.2Executar |6 2-A: Obter Informacdes Sobre a GRSIC GR
< Plano de
O L
= | Comunicagao de GR
D Riscos 6.2-B: Enviar Informacdes Sobre a GRSIC as Partes Interessadas
% 6.3 Validar | 6.3-A: Obter Informagdes Estratégicas Sobre a GRSIC AC
O Informacdes
© Estratégicas | 6.3-B: Avaliar Informacg0es Estratégicas Sobre a GRSIC AC
a4 .
< 7.1 Monitorar a
DO: % Gestdo de — —
= & Riscosde Sic | 7-1-C: Solicitar Atualizagdo da GRSIC GR
=Z U]
O
= 7.2-A: Validar Tratamentos RU
™~ 7.2-B: Monitorar Execucio dos PTRs GR
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o (72
o
7.2 Monitorar 0 | 7.2-C: Monitorar Estrategicamente AC
Tratamento de |7.2-D: Verificar Necessidades de Alteracio no Tratamento dos
Ri : GR
iScos Riscos

Fonte: MGR-SISP (2016, p. 31-34), com adaptacdes

Como pode ser visto, 0 GRSIC conta com ferramentas para apoiar gestores e ainda
se adequa ao contexto nacional. Apesar de possuir tarefas especificas para o cenario da
Seguranca da Informacdo e Comunicagdo (GRSIC), € possivel realizar generalizagdes
para outros casos. Ademais, o MP ofereceu ferramentas em formato eletrénico para apoiar
0s gestores no registro e identificagdo destes riscos, como a “Planilha de Priorizagdo de
Processos” e a “Planilha Documentadora”. Contudo, estas ferramentas apresentam
limitagOes e restrigdes quanto ao tratamento e acompanhamento dos riscos. De toda
forma, na metodologia do MGR-SISP, a explanacdo do conjunto de tarefas e papéis
contribuem de sobremaneira para que as incertezas sejam dirimidas.

3.2.3. Metodologia de gestdo de riscos do IBGC

Segundo a metodologia do IBGC (2017) quanto ao gerenciamento de riscos
corporativos (GRCorp), o conselho de administracdo deve ser responsavel por determinar
0s objetivos estratégicos e também o mapa de riscos da organizagdo. Isso consiste em
identificar o grau de apetite a riscos da organizacéo e as faixas de tolerancia e desvios em
relacdo aos niveis de riscos aceitaveis. A metodologia deve ainda estabelecer a politica
de responsabilidade da diretoria para avaliar a quais riscos a organizagdo pode ficar
exposta, desenvolver procedimentos para administra-los e avaliar, discutir e aprovar a
politica de riscos proposta pelo comité executivo de riscos [13].

E recomendavel que os integrantes do conselho tenham conhecimentos sobre
indicadores de desempenho para opinar sobre o assunto. Também sugere-se que a
empresa tenha um programa para trazer a cultura de gestdo de riscos para novos
conselheiros. O papel de implementar uma estrutura de gerenciamento de riscos e controle
é atribuido aos gestores, com o comité de auditoria exercendo a atividade de supervisao,
auxiliado, quando necessario, pelas trés linhas de defesa, respectivamente:

e 12 Linha de defesa — realizada pelos gestores das unidades e responsaveis
diretos pelos processos: contempla as funcdes que gerenciam e tém a
responsabilidade sobre os riscos;

e 2% Linha de defesa — realizada pelos gestores corporativos de GRCorp, de
conformidade ou de outras praticas de controle, por exemplo, e que contempla
as fungdes que monitoram a visao integrada dos riscos;

e 3% Linha de defesa — realizada pela auditoria interna: fornece avaliagdes
independentes por meio do acompanhamento dos controles internos.

Existem distintas alternativas para a construcao da governanca de GRCorp e para
chegar ao nivel de maturidade desejado. Cada organizacdo devera desenhar aquela mais
adequada ao seu perfil de negdcio, cultura organizacional, modelo de gestdo e nivel
desejado de maturidade em relagdo as suas praticas de GRCorp. Para a medigdo da
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maturidade é necessario que as organizacdes avaliem a capacidade atual em relacdo as
praticas de riscos e que compreendam como e por que devem aperfeicoa-las. Essa
avaliacdo permitira que as organizagdes possam documentar, comunicar e programar
melhorias no seu modelo [13].

{1) Eatratégia de GRCarp

(2) Governanga de GRCorp

(3 Palitica de GRCormp

(4) Proceeso de GRCorp
Interagio do processo de GRCarp com
demais cidos de gestio

(5) Linguagem de riscos & métodos de avaliagio

(B) Sistemas, (T) Cultura GRCorp, comunicagdn e
dados & modelos treinamento & monitoramento (intemo
de inforrmagso & externa) e melhoria continua

Figura 9 — Gestédo de Riscos do IBGC — Avaliacdo de Maturidade
Fonte: IBGC (2017, p. 34), com adaptacGes

A Figura 9 contém uma visdo geral dos componentes de GRCorp integrados ao
processo de governanga corporativa da organizagéo, e seus principais elementos para a
mensuracdo de maturidade. Nesta representagdo a “Regulamentacdo (Compulsoria e
Facultativa)” apoia na definicdo do contexto externo e interno que influencia a
Governanca Corporativa. Para cada componente devem haver reflexdes a fim de
identificar o nivel de maturidade atual. No Quadro 9 estas reflexfes, separadas por
componente, estdo registradas e devem ser lidas em conjunto com a Figura 9.

Quadro 9 — Reflexdes quanto aos componentes do GRCorp

Componente do | Reflexdes
GRCorp

(1) Estratégia de | e  Existem estratégias, objetivos e metas de GRCorp estabelecidos?
GRCorp

(2) Governanca | e Existe estrutura organizacional com papéis e responsabilidades claramente

de GRCorp* definidos nas préaticas de GRCorp?

e A estrutura considera papel do Comité e da diretoria e de todas as trés linhas
de defesas detalhadas no modelo de governanga de GRCorp?

(3) Politica de | ¢ As questdes acima mencionadas estdo regimentadas, aprovadas e divulgadas
GRCorp por meio de uma politica de GRCorp?
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Componente do
GRCorp

Reflexdes

(4) Processo de
GRCorp e
interacdo desse
processo com 0s
demais ciclos de
gestdo

Existe processo de GRCorp definido e implementado com atividades de
identificacdo de riscos, avaliacdo de riscos (incluindo cenérios), avaliacdo das
atividades de controle, resposta, monitoramento e comunicacao?

Existe norma de gestéo de riscos (ou documento equivalente), de divulgacédo
interna, que estabelece procedimentos, responsabilidades — inclusive de relato
—, segregacdo de funcles, fronteiras de atuacdo e o sistema geral de
governanga da gestao de riscos?

As préticas de GRCorp estdo alinhadas as demais préaticas de controle?
Existe um modelo definido para a incorporagdo do GRCorp nos processos
decisorios e nos ciclos de gestdo?

(5) Linguagem
de riscos e
métodos de
avaliacdo

Existe taxonomia de riscos (categorias) e métodos de avaliagdes definidos?
A organizacao utiliza-se de técnicas de mensuragdo?

(6)  Sistemas,
dados e modelos
de informacao

As informagbes sobre a exposicdo de riscos da organizagdo sdo
compartilhadas com os diferentes niveis da organizagdo e capturadas de forma
consistente?

(7) Cultura de
GRCorp,

comunicacdo e
treinamento e
Monitoramento

(interno e
externo) e
melhoria
continua

O GRCorp esté incorporado no processo decisorio, na cultura da organizacéo
e no dia a dia da gestdo do negécio?

A organizacdo avalia o entendimento dos empregados em relacdo a cultura, as
praticas de GRCorp e ao sistema de controles internos?

As ac¢des de comunicagéo e treinamento da cultura de GRCorp sdo realizadas
com os diferentes publicos da organizac¢éo?

Os o6rgdos de governanca e as trés linhas de defesa monitoram
permanentemente as praticas de GRCorp?

O GRCorp € realizado de forma continua?

Fonte: IBGC (2017), com adaptacGes

As reflexbes do Quadro 9 contribuem para a identificacdo do estdgio de
maturidade segundo os componentes do GRCorp. Uma vez refletido para cada contexto,
pode-se entender em que nivel de maturidade a organizacao esta para este componente, e
quais seriam as a¢Oes para que alcance o proximo nivel. No Quadro 10 estdo registrados
estes niveis de maturidade para que contribuam na identificacdo do estado atual e passos

futuros.

A metodologia do IBGC (2017) propde os seguintes niveis de maturidade em
relacdo ao estagio de GRCorp de uma organizagéo:

Inicial,
Fragmentado;
Definido;
Consolidado;
Otimizado.
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Quadro 10 — Mensuracdo de maturidade em relagdo aos componentes

Inicial | Fragmentado | Definido | Consolidado | Otimizado
(1) Estratégia de GRCorp
A organizacdo | A organizacdo | Estratégia de | Estratégia de | Estratégia de
ndo sabe como, | sabe por onde | gestdo de riscos | gestdo de riscos | gestdo de riscos
guem, quando, | comecar, mesmo | claramente claramente claramente
onde e por que | que ndo tenha | definida e | definida e | definida,
implementar claro aonde quer | implementada. implementada. implementada e
gestdo de riscos. | chegar. integrada aos
As metas de|As metas de | demais ciclos de
As metas de|As metas de | desempenho sdo | desempenho sdo | gestdo.
desempenho desempenho definidas. monitoradas.
existem. existem. As metas de
desempenho estdo
alinhadas com a
estratégia e a
gestdo de riscos.
(2) Governanga de GRCorp

As funcbes da 22
linha de defesa
séo realizadas
individualmente,
ndo integradas a
visdo estratégica.

As funcbes da 22
linha de defesa
focam em areas

historicas em
resposta ao
cumprimento das
obrigaces

regulatérias.

As funcbes da 22
linha de defesa
cobrem os riscos
de negbcio e
direcionadores de
valor, podendo
haver
sobreposigoes.

As funcbes da 22
linha de defesa
cobrem de forma

abrangente 0S
riscos da
organizagéo.

A estrutura

organizacional

Os objetivos estdo
claramente
definidos e
alinhados entre as
diversas funcdes
da 22 linha de
defesa a fim de
prover valor para
a organizacao.

A estrutura | estd bem definida
organizacional e alinhada a|O modelo ¢é
esta definida. estratégia e aos | referéncia do
objetivos. setor.
(3) Politica de GRCorp
Politicas e | Politicas e | Politicas e | Politicas e | Politicas e
procedimentos procedimentos procedimentos de | procedimentos procedimentos
ndo estdo | sdo limitados a | GRCorp sdo | sdo bem | sdo regularmente
definidos e ndo ha | areas formais e | desenvolvidos e | referenciados por
um processo | direcionadoras- comunicadas de | aplicados terceiros e pelo
consistente  para | chave. forma consistente | consistentemente | setor. As politicas
seu em toda alem toda a | tmimpacto sobre
desenvolvimento organizacéo. organizagéo. 0 ambiente de
e manutencao. negadcios externo.
Séo
continuamente
atualizados  de
acordo com as
mudancas na
estratégia de
negocios.
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Inicial

| Fragmentado

Definido

| Consolidado

| Otimizado

(4) Processo de GRCorp e Interacdo do processo de GRCorp com demais ciclos de gestdo

Processos e
controles que déo

Os processos de
identificacdo e

Uma abordagem
baseada em riscos

Os processos de
identificacdo e

Os processos de
identificacdo e

apoio a gestdo de | avaliacdo de | € executada de | avaliacdo de | avaliacdo de
riscos sdo pouco | riscos sdo | maneira riscos estdo bem | riscos estdo bem
desenvolvidos. executados como | sistemética e | definidos, integrados  aos
atividades consistentemente | estruturados. objetivos
Minimas distintas ou | aplicada em nivel estratégicos.
atividades de | separadas corporativo e por | Os gestores de
monitoramento acontecendo sob | toda a | negécio Atividades de
ocorrem. demanda. organizacéo. monitoram monitoramento
sistematicamente | eficientes e
0S riscos | coordenadas.
associados  aos
Seus processos.
(5) Linguagem de riscos e Métodos de avaliagdes
Né&o ha | Nao ha | Ha uma | Utiliza Utiliza
abordagem abordagem abordagem abordagem abordagem
padronizada para | padronizada para | padronizada para | padronizada e | padronizada e
definir o nivel | definir o nivel | definir o nivel | consistente para | consistente para
aceitavel de | aceitavel de | aceitavel de | definir o apetite e | definir o apetite e
riscos. riscos. riscos. No | a tolerdncia a | tolerancia a
entanto, ela ndo é | riscos. riscos.
Analises Analises utilizada por todas

qualitativas e | qualitativas e | as funcbes de | Testes de stress e | Cenarios futuros e

guantitativas sdo | quantitativas sdo | maneira analise de | testes de stress

realizadas realizadas consistente. cenarios sd0 | sdo usados para
utilizados em | explorar a analise
nivel corporativo | dos riscos

(6) Sistemas, dados e modelos de informacéo

Modelos de | Modelos de | Os modelos de | Tecnologias Tecnologias

informacdes e | informagoes e | informagOes e de | emergentes sdo | integradas

relatorios sdo | relatorios sdo | relatdrios sdo bem | aproveitadas para | habilitam a

direcionados por | definidos pelaalta | definidos e | permitir que 0s | organizagao a

exigéncias direcdo, mas ndo | compreendidos. objetivos de | gerenciar 0S

externas e ndo sdo | sdo Os relatorios sdo | gestdo de riscos | riscos e  sdo

suficientemente
definidos.

compreendidos
pela gestdo ou
alinhados na
organizagao.

elaborados
informacdes
corretas,
completas.

com

sejam alcancados
em nivel
corporativo.

consideradas
altamente efetivas
e reconhecidas

como praticas
lideres pelo
mercado.
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Inicial

| Fragmentado

| Definido

| Consolidado

| Otimizado

(7) Cultura, Comunicacdo e treinamento, monitoramento e melhoria continua

N&o ha um plano | Existem Protocolos claros | A cultura de | A cultura de
de disseminagdo | comunicacdes, de comunicacdo | riscos e controles | riscos e controles
implementado mas ndo estdo | existem e sdo | esta inserida nas | é efetiva em todos
para formalizar as | formalmente abertos a todos os | atividades diérias | os  niveis da
principais definidas. empregados. A | da organizagdo e | organizag&o.
decisbes da comunicacdo de | os riscos  sdo
companhia  em | Treinamentos duas mdos com as | proativamente Programas de
relacdo as préaticas | pontuais séo | partes tratados nos | disseminagdo sdo
de riscos. realizados. interessadas é | niveis de processo | aplicados para a
incentivada. e de funcdes. evolucdo continua
da gestdo de
riscos.

Fonte: IBGC (2017), com adaptacdes

Cabe lembrar que os niveis de maturidade de cada componente sdo independentes
entre si, podendo estar posicionados em niveis diferentes.

Ap0s a realizacdo da avaliagdo do nivel de maturidade, o conselho deve refletir
em qual estdgio a organizacdo deve estar e, na sequéncia, desenvolver acdes necessarias
para definir os prazos esperados a fim de atingir os proximos estagios. A escala de
maturidade fornece um guia estruturado e detalhado para a melhoria continua, em busca
de resultados de curto, médio e longo prazos para a estratégia de GRCorp [13].

Nivel de Maturidade

Dimensado Inicial Repetitivo Definido  Gerenciado Otimizado Estagio Atual Estagio Desejado Plano de Agdo
* *
Alinhado aos objetivos X X 1 2 Plano de Agdo A
Adequado ao contexto ] N 2 3 Plano de Agdo B
Envolve stakeholders *—»* 2 3 Plano de Agdo C
Processo definido * =* 2 4 Plano de Agdo D
Tomada de decisdo * =* 2 5 Plano de Agdo E
=k
Melhoria Continua 1 3 Plano de Agdo F
Cultura colaborativa *—P* 1 2 Plano de Agdo G
Valores mensurdveis X N 2 3 Plano de Agdo H

Figura 10 — Nivel de Maturidade
Fonte: IBGC (2017), M_o_R (2010), com adaptacGes

Por meio deste instrumento, a organizacdo pode documentar, comunicar e
programar melhorias quanto ao seu ambiente interno. A metodologia ainda recomenda
realizar uma pesquisa por padrdes na industria e comparar a organizacdo com as empresas
lideres nestas préaticas de GRCorp. Para esta afericdo do nivel de maturidade foi realizado
uma juncdo das dimensdes (principios) do M_o_R (2010) com a forma de medicéo e
apresentacdo contidas na metodologia do IBGC (2017). Esse ajuste facilita o
entendimento e permite a criacdo de planos de melhroria e outras acoes.
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3.3. FERRAMENTAS PARA ACOMPANHAMENTO DOS RISCOS

Uma vez que o registro dos riscos esta ocorrendo no ambiente, € necessario um
conjunto de agOes para permitir que sejam comunicados e reportados de forma efetiva aos
tomadores de decisdo. Algumas ferramentas destinadas a este fim serdo apresentadas a
sequir.

3.3.1. Mapa de riscos

O mapa de riscos € uma ferramenta que permite avaliar os riscos segundo 0s
critérios ou parametros fornecidos pelo especialista. Neste caso, 0 mapa reflete uma
analise dos riscos em conjunto para permitir uma visao holistica em um momento anterior
e atual. Estes riscos podem ser filtrados para a organizacdo ou departamento, quanto as
oportunidades ou ameacas, e outros mecanismos de agrupamento que facilitem a
visualizagdo do tomador de deciséo.

Nesta técnica devem ser desenhados (plotados) na matriz de probabilidade e
impacto os riscos conforme sua priorizacdo. Dessa forma auxiliard o especialista na
identificacdo dos riscos que devem ser analisados ou tratados com mais urgéncia, além
de permitir o acompanhamento da evolucédo deles.

A Figura 11 corrobora para o entendimento deste mapa de riscos:
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Figura 11 — Mapa de riscos — Entre departamentos
Fonte: Elaboragdo propria

Neste mapa de riscos, 0s circulos escuros representam o0 momento anterior e 0s
claros 0 momento atual. Os numeros nos circulos representam a quantidade de riscos
relacionadas ao departamento. Para o departamento 1 (Depl) podemos notar que havia 5
riscos anteriormente e que no momento atual existem 4. Ja o departamento 2 (Dep2)
manteve a quantidade de riscos do momento anterior, porém, algum dos riscos teve seu
impacto elevado, o que ocasionou no reposicionamento no grafico. Ja o departamento 3
(Dep3) foi acrescido de um risco e tambeém teve pelo menos um dos riscos aumentado em
sua probabilidade e impacto. Finalmente o departamento 4 (Dep4) teve 3 riscos resolvidos
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e 0 risco mais grave possui baixa probabilidade e impacto moderado. Dessa forma é
possivel visualizar que os departamentos que requerem maior atencao sdo o departamento
1 e 3, pois estdo posicionados na zona mais arriscada em relacdo aos outros riscos.
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Figura 12 — Mapa de Riscos — Riscos do departamento
Fonte: Elaboraco propria

Ao visualizar os riscos de um unico departamento, como por exemplo o
departamento 1, pode-se ver 0s riscos que afetam este departamento. Em cada circulo ha
uma letra para identificar de forma Unica o risco. A ilustracdo da Figura 12 reflete este
cenario.

Podemos observar neste caso que o risco A manteve as mesmas caracteristicas do
momento anterior. J& o risco B foi resolvido. O Risco C também manteve as mesmas
caracteristicas. O Risco D por sua vez foi agravado e teve sua probabilidade aumentada.
Finalmente, o risco E foi abrandado e teve seu impacto reclassificado para leve. Neste
contexto observa-se que o risco C é o mais prioritario, seguido pelo risco D, depois o
risco A e finalmente o risco E.

Estes mapas devem permitir uma visualizacdo baseada nos critérios que o
especialista em risco deseja visualizar. Dessa forma, pode-se priorizar e distribuir as
tarefas aos agentes e especialistas, além de permitir rastreabilidade e acompanhamento
dos riscos.

3.3.2. Relatérios sumarizados

O intuito dos relatorios é fornecer informagdes aos tomadores de decisdo com uma
Visdo sintética sobre o quantitativo dos riscos em um momento anterior em comparagao
ao momento atual. Esta técnica apresenta o somatorio das ameacas e oportunidades por
meio de um filtro, como por exemplo o departamento que estdo afetando. A figura 13
representa este conjunto de informacdes.
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Ameacas e oportunidades
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Figura 13 — Relatério sumarizado — Ameacas e Oportunidades
Fonte: Elaboragdo prépria

Neste cenario podemos observar que o departamento 1 (Depl) teve uma ameaca
resolvida, e manteve a mesma quantidade de oportunidades. J& o departamento 2 (Dep2)
teve 4 novas ameagas e 3 novas oportunidades. O departamento 3 resolveu uma ameaca
e concluiu uma oportunidade. Finalmente o departamento 4 ndo teve novas ameacas €
recebeu uma oportunidade.

Este relatério ndo contém a gravidade dos riscos, mas sim a quantidade de riscos
em que 0s departamentos estdo expostos. Permite uma visdo rapida de quais
departamentos podem estar enfrentando mais problemas e requerem mais atencdo. Em
conjunto com este relatério devem ser desenvolvidos textos sucintos e explicativos
guanto aos riscos que estdo incorrendo.

3.3.3. Comunicacgdes e mensagens de alerta

Apbds o registro dos riscos um conjunto de informacdes, como data de
levantamento, proximidade e uUltima atualizacdo podem contribuir para que revises
sistematicas ocorram. Por exemplo, um risco grave que ndo € atualizado a mais de 15 dias
pode ocasionar um problema. Neste caso € recomendado que sejam revisitados para
atualizar as informagdes do registro. Outro caso sdo 0s riscos que estdo chegando no
limite da data de proximidade. Podem ser realizados alertas ou comunicagfes aos
responsaveis pelos riscos para que estes estejam no radar dos tomadores de decisdo.

Por meio dos sistemas de informacdes podem ser criados alertas especificos por
e-mail ou outro canal de comunicacao para alertar os especialistas em riscos na condugéo
de suas atividades. Estes lembretes corroboram para uma gestdo mais eficiente.

4. LEIS E NORMATIVOS BRASILEIROS RELACIONADOS A GESTAO DE
RISCOS

Esta se¢do contém leis e normativos relacionados a Gestéo de Risco encontrados
em sites da administracdo publica a fim de apoiar os gestores quanto a recomendacdes e
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obrigacOes em relacdo a gestdo de ricos. Além disso, estes materiais devem ser lidos e
entendidos em conjunto com as regulamentacfes e defini¢cbes internas de cada

organizacao.

Quadro 11 — Leis e normativos sobre Gestao de Riscos.

Legislacdo

Objeto/Assunto principal

LEI COMPLEMENTAR NO
101 (2000)

Estabeleceu que a Lei de Diretrizes Or¢camentarias Anual (LDO)
deve estabelecer meta de superavit primario e conter Anexo de
Riscos Fiscais com a avaliacdo dos passivos contingentes e de
outros riscos capazes de afetar as contas publicas

NORMA
COMPLEMENTAR n?°
02/INO1/DSIC/GSIPR
(2008)

Metodologia de Gestéo de SIC e Comunicagdes

INSTRUCAO
NORMATIVA GSI N° 1
(2008)

Disciplina a Gestéo de SIC e Comunicac¢des na Administragdo
Publica Federal, direta e indireta, e d& outras providéncias.

NORMA
COMPLEMENTAR n?°
03/INO1/DSIC/GSIPR
(2009)

Diretrizes para a Elaboracdo de Politica de SIC e Comunicagdes nos
Orgéos e Entidades da Administracdo Publica Federal

NORMA
COMPLEMENTAR n?°
05/INO1/DSIC/GSIPR
(2009)

Disciplina a criacdo de Equipes de Tratamento e Respostas a
Incidentes em Redes Computacionais - ETIR nos 6rgaos e entidades
da Administragdo Publica Federal

NORMA
COMPLEMENTAR n?°
06/INO1/DSIC/GSIPR
(2009)

Estabelece Diretrizes para Gestdo de Continuidade de Negdcios,
nos aspectos relacionados a SIC e Comunicagdes, nos 6rgaos e
entidades da Administracdo Publica Federal, direta e indireta

NORMA
COMPLEMENTAR n°
08/INO1/DSIC/GSIPR
(2010)

Estabelece as Diretrizes para Gerenciamento de Incidentes em
Redes Computacionais nos érgaos e entidades da Administracao
Publica Federal

NORMA
COMPLEMENTAR n°
10/INO1/DSIC/GSIPR
(2012)

Estabelece diretrizes para o processo de Inventéario e Mapeamento
de Ativos de Informacdo, para apoiar a SIC e Comunicagdes (SIC),
dos 6rgaos e entidades da Administracdo Publica Federal, direta e
indireta

NORMA
COMPLEMENTAR n°
11/INO1/DSIC/GSIPR
(2012)

Estabelece diretrizes para avaliagcdo de conformidade nos aspectos
relativos a SIC e Comunicages (SIC) nos 6rgdos ou entidades da
Administracdo Publica Federal, direta e indireta

NORMA
COMPLEMENTAR n°
12/INO1/DSIC/GSIPR

(2012)

Estabelece diretrizes e orientagdes basicas para 0 uso de
dispositivos moéveis nos aspectos referentes a SIC e ComunicacGes
(SIC) nos 6rgdos e entidades da Administragdo Publica Federal
(APF), direta e indireta

NORMA
COMPLEMENTAR n°
13/INO1/DSIC/GSIPR

Estabelece diretrizes para a Gestdo de Mudancas nos aspectos
relativos a SIC e Comunicacdes (SIC) nos 6rgdos e entidades da
Administracdo Pablica Federal, direta e indireta

(2012)
NORMA Estabelece diretrizes para a utilizacdo de tecnologias de
COMPLEMENTAR n° Computacdo em Nuvem, nos aspectos relacionados a SIC e
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Legislacéo Objeto/Assunto principal

14/INO1/DSIC/GSIPR Comunicagdes (SIC), nos 6rgdos e entidades da Administracdo
Ublica Federa , direta e indireta

(2012) Publica Federal (APF), di indi

NORMA — N

COMPLEMENTAR n° Est:_:lb_elece d!retrlzes de SIC e Comunicagdes para 0 Uso de redes

15/INOL/DSIC/GSIPR sociais, nos érgdos e entidades da Administracdo Publica Federal

(2012) (APF), direta e indireta

(I\ZI(CD)II\?/I'\FfIIl_A\EMENT AR 10 Estabelece as diretrizes para 0 Desenvolvimento e Obtencdo de

16/INOL/DSIC/GSIPR Software Seguro nos Orgdos e Entidades da Administracdo Publica

(2012) Federal, direta e indireta

NORMA

COMPLEMENTAR n°
04/INO1/DSIC/GSIPR e seu
anexo, (2013)

Diretrizes para o processo de Gestdo de Riscos de SIC e
Comunicagdes - GRSICC nos 6rgdos e entidades da Administracao
Publica Federal

NORMA
COMPLEMENTAR n°
17/INOL/DSCI/GSIPR
(2013)

Estabelece Diretrizes nos contextos de atuacao e adequacdes para
Profissionais da Area de SIC e Comunicagdes

NORMA
COMPLEMENTAR n°
18/INO1/DSIC/GSIPR

Estabelece as Diretrizes para as Atividades de Ensino em SIC e
Comunicagdes (SIC) nos Orgéos e Entidades da Administragdo
Publica Federal

(2013)

INSTRUCAO Dispde sobre o Credenciamento de seguranca para o tratamento de
NORMATIVA GSI N° 2 informacéo classificada, em qualquer grau de sigilo, no &mbito do
(2013) Poder Executivo Federal

INSTRUCAO Disp0e sobre os parametros e padrées minimos dos recursos

NORMATIVA GSI N° 3
(2013)

criptogréficos baseados em algoritmos de Estado para criptografia
da informacdo classificada no @mbito do Poder Executivo Federal

DECRETO N° 8.135 (2013)

Disp0e sobre as comunicagdes de dados da administragao publica
federal direta, autarquica e fundacional, e sobre a dispensa de
licitacdo nas contratacBes que possam comprometer a seguranga
nacional

NORMA
COMPLEMENTAR n°
07/INO1/DSIC/GSIPR
(2014)

Estabelece as Diretrizes para Implementacdo de Controles de
Acesso Relativos a SIC e Comunicagdes, nos 6rgaos e entidades da
Administracdo Publica Federal (APF), direta e indireta

NORMA
COMPLEMENTAR n°
09/IN01/DSIC/GSIPR
(2014)

Estabelece orientagGes especificas para o uso de recursos
criptograficos em SIC e Comunicacdes, nos 6rgaos ou entidades da
Administracdo Publica Federal (APF), direta e indireta

NORMA
COMPLEMENTAR n°
19/IN01/DSIC/GSIPR
(2014)

Estabelece Padrdes Minimos de SIC e Comunicacdes para 0s
Sistemas Estruturantes da Administracdo Publica Federal (APF),
direta e indireta

NORMA
COMPLEMENTAR n°
20/INO1/DSIC/GSIPR
(2014)

Diretrizes de seguranca da informacdo e comunicacdes para
instituicdo do processo de tratamento da informacg&o nos 6rgaos e
entidades da administracdo publica federal

INSTRUCAO
NORMATIVA SLTI/MP N°
4 (2014)

Dispde sobre o processo de contratacdo de Solugdes de Tecnologia
da Informacéo pelos 6rgéos integrantes do Sistema de
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Legislacéo Objeto/Assunto principal

Administracdo dos Recursos de Tecnologia da Informacéo — SISP
do Poder Executivo Federal

Dispde que as comunicacdes de dados da Administracéo Pablica
federal direta, autarquica e fundacional deverao ser realizadas por
PORTARIA redes de telecomunicacg6es e servicos de tecnologia da informacéo
INTERMINISTERIAL fornecidos por érgdos ou entidades da Administracédo Pablica
MP/MC/MD N° 141 (2014) | Federal, incluindo empresas publicas e sociedades de economia
mista da Unido e suas subsidiarias, observando o disposto nesta
Portaria

ACORDAO TCU 4330

(2014) Dispde sobre gestdo de riscos em contratacoes

Regulamenta diversos aspectos da Lei Anticorrupgdo, tais como
critérios para o calculo da multa, pardmetros para avaliagdo de
programas de compliance, regras para a celebracdo dos acordos de
leniéncia e disposi¢es sobre os cadastros nacionais de empresas
punidas

DECRETO FEDERAL N.
8.420 (2015)

ACORDAO TCU 2110 . i .
DispGe sobre gerir riscos da organizacéo

(2015)

INSTRUCAO . . . _

NORMATIVA CONJUNTA g)r:qstﬁ?oe ggbggg:rnggéii;,nvtgrpe%sérgfswo de riscos e governanca no
CGU/MP n° 1 (2016)

Regulamenta, no &mbito da Uni&o, a Lei no 13.303, de 30 de junho
de 2016, que dispbe sobre o estatuto juridico da empresa publica, da
sociedade de economia mista e de suas subsidiarias, no ambito da
Unido, dos Estados, do Distrito Federal e dos Municipios.

DECRETO N° 8.945 (2016)

Disp0e sobre o estatuto juridico da empresa publica, da sociedade
LEI N° 13.303 (2016) de economia mista e de suas subsidiarias, no ambito da Unido, dos
Estados, do Distrito Federal e dos Municipios.

Fonte: MGR-SISP (2016), com adaptagoes.

Esta lista estd sujeita a mudancas e particularidades de cada 6rgdo, portanto,
recomenda-se que seja identificado para cada contexto as leis e normas vigentes a serem
aplicadas para a gestdo de riscos.

5. FERRAMENTAS DE SOFTWARE PARA GESTAO DE RISCO

O alinhamento entre a fundamentacdo tedrica e a concep¢do de ferramentas de
cunho tecnoldgico mostra-se de fundamental importancia para respaldar iniciativas de
gestdo em qualquer nivel organizacional, considerando a natureza de Seus processos,
produtos, bem como, a realidade e a especificidade dos mais diversos cenarios de atuagéo.

Sendo assim, para que a gestdo de riscos possa ocorrer na organizacdo Sao
necessarios alguns controles e centralizacGes de registros, a fim de permitir uma
comunicagéo precisa, acompanhamento e controle dos riscos. Para isso, a Tecnologia da
Informagéo desempenha um papel importante por permitir que esse conjunto de regras de
negocio sejam operados da melhor forma, automatizando tarefas e disponibilizando uma
interface para apoiar os gestores de riscos em suas atribuicdes.

O cendrio quanto a gestdo de riscos no setor publico ainda estda em
desenvolvimento, por isso, foi realizada uma pesquisa utilizando-se da estratégia de
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Benchmarking, para a avaliacdo de 27 ferramentas de software existentes no mercado,
que se comprometem a criar processos e estratégias de gestdo condizentes a realidade das
organizagOes. Optou-se, de forma sintetizada, apresentar informacdes especificas sobre o
modulo destinado a gestdo de riscos em cada software pesquisado, assim como,
informacdes de processos e estratégias que visam complementar o processo de gestdo
inicialmente citado.

Para que seja possivel conhecer estas ferramentas, sera disposto no Quadro 12
informagdes contendo o nome do software avaliado, seu website e se existe algum custo
para a sua aquisicao:

Quadro 12 — Ferramentas de software contempladas nesse estudo

Nome Site Custo de
Aquisicdo
Eramba http://www.eramba.org Né&o
Open Risk https://www.openriskmanagement.com | Nao
OpenSource Risk http://www.opensourcerisk.org N&o
Simple Risk https://www.simplerisk.com Né&o
ACL GRC https://www.acl.com Sim
ACCELUS https://www.thomsonreuters.com Sim
Active Risk Manager http://www.sword-activerisk.com Sim
Adaptive GRC https://candf.com Sim
Aris GRC http://www2.softwareag.com Sim
IntelligenceBank GRC http://www.intelligencebank.com Sim
BPS Resolver http://www.resolver.com/ Sim
BRINQA https://bringa.com/ Sim
BWISE http://www.bwise.com/solutions Sim
TruComply http://anxebiz.anx.com Sim
Enablon https://enablon.com/ Sim
IBM OpenPages GRC https://www.ibm.com Sim
| Touch Vision Governance & Risk | https://www.itouchvision.com Sim
MasterControl https://www.mastercontrol.com Sim
MetricStream https://www.metricstream.com Sim
Optial Risk Management http://www.optimalrisk.com Sim
ORACLE GRC http://www.oracle.com Sim
ProcessGene GRC http://processgene.com Sim
RiskGAP http://riskgap.com Sim
RIVO https://rivosoftware.com Sim
RSA Archer https://www.rsa.com Sim
SAP GRC https://www.sap.com Sim
360factor http://www.360factors.com Sim

Fonte: Elaboracdo propria.

A analise das ferramentas de software disponiveis no mercado pode possibilitar,
caso necessario, o desenvolvimento das especificidades e adequagdes de cenario no setor
publico brasileiro. Além disto, esta pesquisa se faz importante na contribuicdo ao
desenvolvimento do proprio software e também para apoiar a comunidade, agregando
novas particularidades que possam complementar a¢des de gestao de riscos.
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Esta registrado no Quadro 13, uma sintese com as principais informacdes do

maodulo de gestdo de riscos e informagdes de processos e/ou mddulos que complementem
0 processo supracitado. Esta lista de questdes enumerada abaixo representa os itens da
coluna “Informagdes sobre os mddulos de Gestédo de riscos” do Quadro 13:

1.

10.

11.

12.
13.

O software permite a gestdo completa de um determinado risco, desde a sua
primeira detecgdo, até a sua devida solucdo e/ou aproveitamento. Permite uma
gestdo alinhada com o0s objetivos pré-estabelecidos de cada unidade /
departamento ou da prépria organizacdo como um todo?

O software permite uma analise profunda das causas de um determinado risco,
combinando técnicas de exploracdo de dados, objetivando permitir aos gestores
utilizar estas causas, como fundamentacdo para tomada de decisdo?

Permite a centralizacdo de todas as informacGes acerca de medidas de gestdo de
riscos em um unico repositorio de informacdes (Inclui todas as acdes que serdo
realizadas para tratar um risco, exemplo, acGes, informacdes de ocorréncia, etc.)?
Permite a personalizacdo de métricas de avaliacdo, funcionalidades de avaliacédo
e de telas de apresentacdo de dados mediante demanda de determinada
organizacéo

Permite a delegacdo de responsabilidades e/ou a organizacdo de grupos de
trabalho para a construgdo de processos, objetivando o tratamento de um
determinado risco?

Através da construcdo de processos de controle, permite a padronizacdo de
mecanismos de controle para garantir a continuidade de inciativas de gestdo de
riscos?

O software apresenta uma variedade interessante de medidas qualitativas e
quantitativas para situar gestores sobre a maturidade de processos de controle de
riscos? Exemplo: KPI, KRI.

A plataforma utiliza a gestdo de processos de auditéria como funcionalidade
complementar a gestdo de riscos?

Fornece a juncdo de um mdédulo de comunicacdo a gestdo de riscos objetivando
gerir o fluxo correto de informacGes e procedimentos a serem disseminados em
toda a organizacao?

Permite a utilizacdo de questionarios para avaliacdo situacional e/ou para unir
funcionalidades a gestdo da comunicagdo?

Permite a gestdo de leis e regulamentos vigentes para adequar a realidade
organizacional, as exigéncias de mercado e de Governos?

Possui modulo destinado a gestdo pablica?

Permite a conexdo de multiplos dispositivos, como por exemplo, celular, tablets,
computadores?
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Quadro 13 — Software avaliados e suas principais caracteristicas.
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S > > >
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Fonte: Elaboragdo propria
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Em consonéncia com aspectos ja mencionados neste estudo, é possivel observar que as
ferramentas de software que se comprometem a realizar e respaldar processos e iniciativas de
gestdo de riscos partilham, de certa forma, de uma metodologia genérica e comum para a
realizacdo desta incumbéncia.

Como ¢é possivel visualizar em informacgdes dispostas no Quadro 13, a abordagem
utilizada pela maioria dos aplicativos de gestdo de riscos, difere-se apenas na amplitude em que
a analise e a gestao de riscos pode ocorrer. Em alguns, considera-se a organizacado como uma
entidade Unica e com objetivos de gestédo especificos e alinhados a toda a empresa. Ja em outros,
opta-se por observar 0S niveis organizacionais e departamentos, respeitando objetivos
especificos para a realizagdo/execucdo desta iniciativa.

Ainda, observa-se a existéncia de procedimentos complementares ao processo de gestéo
de riscos. Como exemplo, cita-se: a utilizacdo de métricas de avaliacdo para situar e apresentar
dados relevantes em formato de relatorios ou telas de apresentagdo; a centralizacdo de
informacdes, que consiste em uma propriedade impactante no desenvolvimento de software ou
iniciativas ligadas a gestao de riscos; e a facilidade de exploracdo destes dados para encontrar
informagdes e conhecimentos relevantes.

Quanto a possibilidade de acrescentar caracteristicas positivas de modelos e/ou gestfes
de fatores distintas a de riscos, pode-se aferir que em quase todos os aplicativos ha ou um
modulo especifico para a gestdo da comunicagdo, ou processos que permitam o fluxo de
informagdes indispensaveis para o sucesso de acdes de gestdo, como exemplo, notificacdes
direcionadas, entrega de noticias através do servico de e-mails, entrega de relatorios diarios,
dentre outros.

Garantir a disponibilidade de informag6es organizacionais a gestores e colaboradores
inseridos em qualquer iniciativa de gestdo é de fundamental importancia para o alinhamento
correto de acBes em prol de um objetivo de controle. Além disso, funcionalidades como
questionarios e outras avaliacBes visam garantir o envolvimento de todos e o feedback dos mais
diversos niveis organizacionais. E um elemento que garante a multidisciplinaridade para a
gestdo e sua efetiva adequacdo a realidades e cenarios especificos.

Outro elemento que se destaca nas ferramentas de software € a utilizacdo de médulos
especificos para auditorias, que se configuram como processos metodicos de verificacdo e
adequacao de procedimentos. Este elemento é de suma importancia para se aferir 0 sucesso na
empregabilidade de iniciativas de gestdo, ja que permite avaliar criticamente um cenario em
busca de procedimentos que impulsionem melhorias continuas, adequacdo de conduta, dentre
outros fatores, que primem pela continuidade de processos.

Pode-se observar também, a massiva utilizagdo de componentes extras para realizar a
verificacdo de regulamentagdes vigentes, bem como, exigéncias legislativas que devem ser
levadas em consideracdo durante as atividades de uma organizagdo. Entretanto, é necessario
ressaltar que, para a aplicabilidade destes processos de acompanhamento legislativo e de
regulamentacdes, 0 modulo destinado a esta atividade deverd ser devidamente estudada e
planejada para que se adeque as diversas realidades de mercado que podem influenciar
processos e produtos das organizagdes.



6. A METODOLOGIA FORRISCO: GESTAO DE RISCOS NO SETOR PUBLICO

A metodologia FORRISCO foi elaborada de forma complementar a metodologia
FORPDI — Plano de Desenvolvimento Institucional, e teve o apoio das Instituicdes Federais de
Ensino Superior — IFES pelo Forum Nacional de Pro-Reitores de Planejamento e Administracéo
— FORPLAD e pela Associacdo Nacional dos Dirigentes das Instituicdes Federais de Ensino
Superior — ANDIFES. No grupo do FORPLAD vem sendo discutido acdes quanto a
implantacdo da gest&o de riscos nestas instituigoes.

O projeto que deu origem a este trabalho recebeu recursos da Fundacdo de Apoio a
Cultura, Ensino, Pesquisa e Extensdo de Alfenas — FACEPE, intitulado “Gestao de Riscos nas
Universidades Federais: Elaboragao de Modelo de Referéncia e Implantagdo de Sistema”. Teve
como principal objetivo apoiar as IFES em conjunto com o FORPLAD na disseminagao e
implantacdo da gestdo de riscos. O projeto contou com um analista de planejamento especialista
em gestdo de riscos, um analista de sistemas, dois desenvolvedores e trés auxiliares de
desenvolvimento de software. Foi dividido em quatro etapas, sendo estas:

e Elaboracdo de um questionario para avaliacdo de maturidade;

e Avaliacdo das metodologias de gestdo de riscos de mercado e as adotadas pela
administracao publica brasileira;

e Elaboracdo de uma metodologia de gestdo de riscos adequada ao contexto
nacional, a ser publicada em formato de livro;

e Desenvolvimento de um software para apoio aos gestores na conducgéo da gestdo
de riscos;

Ao longo do projeto foi publicado um artigo no livro “Lecture Notes in Business
Information Processing” da editora Springer, com o titulo “Perception of Enterprise Risk
Management in Brazilian Higher Education Institutions”, contendo informagdes parciais
quanto a aplicacdo do questionario. Este trabalho ndo era foco do projeto, mas permitiu o
aumento do engajamento dos participantes do projeto e criar sinergia com outras iniciativas e
projetos de interesse das IFES.

6.1. Etapas da execucéo da gestéo de riscos
Para estas etapas sugere-se que seja pensado em quais atividades sdo genéricas e quais

sdo especificas a gestdo de riscos, e também, quais sdo de nivel macro e de nivel micro. Para
isso foi elaborado a Figura 14 contendo a representacao destas atividades.
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para a Gestdo de
Riscos

Estabelecer
contexto interno

Figura 14 — Grande visdo das etapas
Fonte: Elaboracdo propria

enda-se como passos globais para a conducdo da gestdo de riscos que sejam
seguinte ordem:

Definir a politica de gestdo de riscos em nivel organizacional;

Estabelecer o contexto externo seguindo as orientagdes do GIRC, para
identificar e entender as leis e normativos que formam a base para
implementacdo de uma politica de gestdo de riscos do 6rgdo;

Com base na politica e no contexto externo definir a estratégia para a gestao de
riscos contendo os papéis que formardo as linhas de defesa, treinar pessoas e
disseminar a gestdo de riscos. Esta estratégia apoia para delinear os objetivos e
resultados que se espera para 0s processos de negacio e projetos;

Estabelecer o contexto interno considerando as habilidades, capacidade,
estratégia, contexto externo e politica. Recomenda-se concluir as tarefas do
MGR-SISP quanto ao passo “1. Estabelecer contexto”, e definir as pessoas para
0s papeis a fim de executar as tarefas recomendadas pela MGR-SISP;

Realizar a gestdo de riscos para as atividades e agdes da organizagdo seguindo
as etapas do processo apresentadas neste capitulo, contidas no processo “Etapas
do processo da Gestao de Riscos”;

Reavaliar a cada ano, ou quando necessario, a politica, legislacdo, nivel de
maturidade e realinhar as acGes quanto a gestdo de riscos na organizacao;
Avaliar a maturidade da organizacao segundo as orientacdes do IBGC e também
usando o questionario presente no Apéndice 1.

r do entendimento da forma geral para a implantacdo da Gestdo de Riscos, seréo
componentes mais essenciais. As etapas dos processos da gestdo de riscos

possuem quatro componentes “Entradas”, “Técnicas”, “Objetivos, processos e tarefas” e
“Saidas”. Ao longo da execu¢do do processo a saida de uma etapa anterior se torna a entrada
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para a etapa seguinte. As técnicas dardo o suporte necessario para apoiar 0s passos e tarefas da
etapa no alcance das saidas. A Figura 15 representa este modelo.

D Entradas

Objetivas caida;s
. Processos e

Tarefas

Modelo das etapas

Téchicas

Figura 15 — Modelo das etapas
Fonte: Elaboragéo propria

E necessario que sejam executadas atividades antes de se iniciar as etapas da gestéo de
riscos. Recomenda-se que nesta etapa sejam usadas as informacgdes do GIRC e IBGC. Para se
entender e identificar o contexto externo pode-se utilizar um conjunto de técnicas para angariar
informacBes importantes ao negocio e na realizacdo das atividades desta organizacdo. No
processo da Figura 16 sdo sugeridas algumas técnicas, mas deve-se avaliar o que melhor se
aplica para a identificacdo do contexto externo. Para esta etapa sera utilizada como entrada
informacdes quanto a regulamentacGes presentes em leis e normativos, documentos
direcionadores como planos e politicas da organizacédo, licdes aprendidas em outras ocasides e
questBes que se aplicam ao cenario. Como saida, seré definido uma estratégia para conduzir as
atividades da organizacdo, aqui dividas entre projetos e processos, mas ndo limitadas a estes
componentes.

Quanto aos projetos recomenda-se metodologia propria para o gerenciamento destes
projetos, mas entende-se que ao final dos projetos serdo entregues produtos ou servicos, e que,
caso se tornem um servicgo interno passara ao rol dos processos de negdcio, e para estes deve-
se ter outro conjunto de controle adequado. A gestdo de riscos nos projetos ocorre ao longo de
toda sua trajetdria, sendo: a iniciacdo, o planejamento, a execucdo, 0 monitoramento e controle,
e 0 encerramento. Espera-se que a gestdo de riscos contribua para as mudancgas de escopo,
prazo, custo, recursos e qualidade do projeto permitindo uma comunicagdo precisa e
acompanhamento quanto as restricdes dos projetos. Por fim, como os projetos sdo Unicos deve-
se garantir controles para que se acerte de primeira, evitando retrabalhos e custos adicionais.

Para os processos de negdcio € necessario seu entendimento e controle. O mapeamento
de processos contribui para que a informacdo seja disseminada de forma clara e que 0s
participantes do processo saibam o que fazer, quando fazer, como fazer, e qual é o resultado
esperado para determinado processo. Contudo, como nem sempre todos 0S processos estdo
mapeados pode-se pensar minimamente em quais entregas estdo sendo realizadas por um
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departamento ou divisdo, 0 que é necessario para que ocorra a entrega e quais requisitos estas
entregas precisam oferecer. Pode-se usar a técnica SIPOC (Supplyer, Input, Process, Output,
Customer — Fornecedor, Entrada, Processo, Resultado, Cliente) para se ter um melhor
entendimento destes processos. Os riscos quanto a estes processos devem possuir uma
estratégia propria com vistas ao resultado do processo. Por fim, como 0S processos sdo
continuos deve-se buscar sua melhoria ao longo do tempo.

*Questdes:

Estratégia de GR
""""""" para processos de
negocio e projetos
Matriz RACI;
""""" Estratégia de GR;
Ligies aprendidas;

Leis & Maormativos;

Plaros Estratéqgicos e Diretares;
Politicas;

Ligles aprendidas:

|dentificar
Contexto
Externio

Identificar
Contexto

&nalise de Stakeholder, Interna

Analise PESTEL;
Analise SWOT:
Erainstorming:
Entrevistas;

Pré-Requisito para as Etapas de Gestdo de Riscos

Matriz RACH:
Erainstorming;
Entrevista;

Figura 16 — Pré-requisitos para etapas da Gestdo de Riscos
Fonte: Elaboracédo propria

Uma vez entendido o contexto, sera iniciado as etapas do processo de gestdo de riscos,
presente na Figura 17. Recomenda-se nesta etapa que sejam usadas as informagdes das
atividades presentes no MGR-SISP. O primeiro passo desse processo ¢ “Identificar e Avaliar
Risco”, para isso recomenda-se usar como entrada as regras do 6rgdo, a politica e estratégia dos
processos de GR, as responsabilidades dos participantes em forma de matriz RACI, as ligdes
aprendidas e questdes, entre outras informac6es que auxiliem nesta identificacdo e avaliacdo.
Como tecnicas para executar esta etapa sugere-se a matriz probabilidade e impacto,
brainstorming, avaliacdo de impacto, probabilidade e proximidade, avaliagdo de valor esperado
para tratamento, entre outras técnicas. Para esta etapa a principal saida € o registro do risco, que
acumulara informacg6es ao longo de todo processo. Também pode ser gerado um mapa de riscos

e licbes aprendidas como resultados auxiliares desta etapa.
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Uma vez que o risco estiver identificado e avaliado as informacdes do registro de risco
serdo utilizadas para o planejamento, mas nada impede que o risco seja revisitado e reavaliado.
Ao fazer isso havera a garantia que o monitoramento e controle estejam ocorrendo. Nesta
mesma linha podem ocorrer alteragdes no planejamento para o devido tratamento do risco. Os
riscos podem ser acompanhados pela ferramenta “mapa de riscos” apresentada na se¢do 3.3.

A etapa de planejamento usa como entrada o registro do risco ja identificado e avaliado,
0 mapa de riscos e as licdes aprendidas. Como técnica para esta etapa deve ocorrer um
planejamento de resposta ao risco que tera como resultado a defini¢éo das pessoas e atividades
que devem executar. Minimamente esta saida deve conter o dono do risco, responsavel por
controlar e monitorar este risco, 0 agente do risco, responsavel por executar o plano de
tratamento, o registro do risco, para continuar acumulando informacgdes quanto ao risco, e 0
plano de resposta, contendo as a¢fes necessarias para tratar o risco.

A etapa “Implementar” serd executada quando o limite de tolerancia do risco alcancar
um nivel inaceitavel, ou quando o risco for materializado. Neste caso serd usado como entrada
as informagdes do registro do risco, contendo o dono do risco, 0 agente do risco e seu plano de
resposta. Como técnica de apoio sugere-se que seja atualizado mapa de riscos. Como saida deve
ser elaborado um relatério de progresso do tratamento do risco, e outros relatorios sumarizados.
Estes relatdrios contribuem para o monitoramento e controle para as partes interessadas.

Por meio desses processos acredita-se que a gestdo de riscos sera conduzida de maneira
adequada. As etapas de monitoramento e controle devem ocorrer ao longo de todo processo,
mas como ndo possuem uma entrada especifica e um resultado definido optou-se por nao
escrever estes processos. Para 0 monitoramento e controle, o registro de risco e o relatdrio de
progresso sdo componentes essenciais para que seja possivel o acompanhamento adequado.
Sobre a etapa do controle, de tempos em tempos devem ser realizadas as atividades de revisao
dos processos, atualizacdes quanto as politicas e diretrizes, e reavaliacdo da maturidade para
definir as acdes de melhoria quanto a gestdo de riscos. Para este caso de reavaliacdo recomenda-
se a utilizacdo do modelo de maturidade do IBGC em conjunto com o questionario do Apéndice
l.

Para ndo tornar o processo de gestdo de risco moroso deve-se garantir que a ferramenta
de registro de riscos forneca uma interface descomplicada, com as informagces minimamente
necessarias para a conducdo da gestdo de riscos, mas ao mesmo tempo permitindo que seja
completa para dar visibilidade do estado atual do risco, sua magnitude, e também fornecendo
um histérico dos riscos. Neste sentido, foi pensado um conjunto de variaveis para compor um
formulério que sera apresentado no Apéndice I1.
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Etapas do processo de Gestao de Riscos

Regras;

Politica, Estratégia e Guia de
processos de GR;

hatriz RACI;

Ligdies aprendidas;
*Cuestdes

Registrodo risco;
Identificar e Mapa de riscos;
Ayvaliar Risco Ligdes aprendidas;

Donodo riscao;
Agente do riso
Registrodoriscor
Planoderesposta;

Planejar

katriz probabilidade eimpado;
Erainstorming:

Avaliagio de impacto, probabilidade &
proximidade; Flanejamento de
Avaliagdo dewaloresperado; resposta ao risoy

Implementar § -« e eeeneena.

Atualizacio do
mapa de riscos

Relatdrio de
progresso;
Relatdrios
sumarizados:

Figura 17 — Etapas do processo de gestdo de riscos
Fonte: Elaboracéo propria




6.2. Exemplo da aplicacdo da metodologia FORRISCO

Nesta secdo serdo apresentados dois casos praticos da aplicacdo da metodologia de
gestdo de riscos FORRISCO. Deve-se usar como apoio as orientacfes e etapas presentes no
capitulo 6.1.

6.2.1. Caso 1 — Iniciando a implantacdo da gestdo de riscos com a metodologia
FORRISCO

No caso 1 os membros de uma organizagdo estdo iniciando a implantacdo da gestao de
riscos, mas nenhuma acdao foi executada até o momento. Provavelmente o nivel de maturidade
guanto a gestdo de riscos ainda é baixa e possivelmente os principais stakeholders ainda ndo
estdo envolvidos com estas iniciativas.

Neste cenario é necessario que se ganhe o patrocinio da alta gestdo, que pode ser apoiado
pelas obrigacdes quanto as legislacbes presentes no capitulo 4 — Leis e normativos brasileiros
relacionados a gestdo de riscos. Em seguida, € necessario oficializar, por meio de portaria ou
documento equivalente, a politica da gestdo de riscos na organizagéao.

Apds essa oficializacdo, € interessante medir a maturidade da organizacdo, mesmo que
ainda néo se tenha iniciado a implantagéo. Isso ajuda a formar uma linha de base a fim de
permitir acompanhamento futuro.

Para a identificacdo do contexto externo é necessario que sejam levantadas as leis,
normativos e obrigacfes que esta instituicdo deve seguir. Existem casos que obedecem aos
Orgdos superiores, ou orientacdes de organismos internacionais. Estas definicGes de contexto
externo variam de érgdo para 6rgéo, ou por regras dos estados brasileiros, ou outras definigdes.

Com este conjunto de informacGes é possivel tracar uma estratégia para a gestdo de
riscos, que dependera deste contexto e do tipo de risco que se ird enfrentar. Por exemplo: riscos
de saude serdo tratados de forma diferentes de riscos financeiros, ou de seguranca da
informacdo, ou de mobilidade urbana, e cada caso requer uma regulamentacdo propria.

A partir do momento em que ja se possui uma estratégia de como tratar 0s riscos, 0s
projetos e processos passardo por andlises constantes. Estas analises podem ocorrer de forma
espontanea na qual as pessoas interagem e percebem eventos ou também agendadas para que
foquem nestas questdes. Identificados estes eventos que causam incertezas é necessario realizar
o registro deste evento, e para isso pode-se utilizar as técnicas sugeridas. Uma vez identificado
este risco sugere-se que se escrito na forma Causa—>Risco—>Consequéncia ou
Evento—>Risco—>Efeito. Isso facilita a reflexdo e entendimento do cenério. Neste momento o
registro do risco comeca a ser preenchido com as melhores informagdes presentes até o
momento.

Com o risco registrado sera executado uma analise, que ird detalhar o risco para seu
entendimento, de forma individualizada. Neste caso serdo preenchidas as informacdes quanto
ao impacto, probabilidade, proximidade e, se houver, o valor esperado para tratamento. Estas
informacdes ajudam a definir este risco, e também permitir que possam ser comparados com
outros riscos a fim de desenvolver primeiro 0os mais urgentes, e isto corre na etapa de avaliagéo
de riscos. Ou seja, a avaliagao de risco considera varios riscos em conjunto.

Uma vez avaliados os riscos, aqueles mais graves devem possuir um plano de
tratamento. Quanto mais grave o risco, melhor e mais detalhado deve ser seu plano. Os riscos



mais brandos ndo necessitam obrigatoriamente de planos de tratamento, ja 0s mais graves sao
mandatorios que existam estes planos.

A qualguer momento que o risco se materializar (transformar em questdo), ou
ultrapassar o limite de tolerancia o plano de riscos deve ser implementado e sera necessario o
controle e monitoramento destes riscos.

Os riscos devem ser continuamente reavaliados, a fim de permitir que seu ultimo estado
esteja representado na ferramenta e que haja uma comunicagéo precisa quanto a estes riscos.
Esta reavaliacdo faz parte da etapa de monitoramento.

Estes ciclos sdo iterativos e continuos, ja que 0s eventos acontecem em intervalos
desconhecidos. No entanto, apds um periodo de 6 meses a 1 ano deve-se rever a politica,
legislacBes e reavaliar a maturidade deste periodo para permitir melhorias futuras.

6.2.2. Caso 2 — Aplicando a metodologia FORRISCO em uma organizacdo que ja
iniciou a gestdo de riscos

No caso 2 a organizacao ja iniciou a implantacdo da gestao de riscos, mas ainda ndo tem
seus processos mapeados. Para agravar o cenario os servidores e colaboradores estdo
sobrecarregados com atribuicdes e ha uma caréncia de recursos humanos e materiais na
organizacao.

Existe conhecimento e vontade da alta administracdo quanto a aplicacdo da gestéo de
riscos, mas a forca de trabalho para conducéo das atividades de riscos € escassa. Uma possivel
saida para este cenario é a otimizacao de tempo dos envolvidos para que a gestdo de riscos ndo
seja um estorvo as equipes.

O software de gestdo de riscos serd de fundamenta importancia para automatizar
notificagbes, lembrar prazos e datas, centralizar as informacfes quanto aos riscos e poupar
tempo dos envolvidos.

Neste caso 0s gerentes devem acompanhar com mais frequéncia estes riscos, acessando
a ferramenta diariamente para dar os devidos andamentos. Deve-se evitar reunides com muitos
participantes, apenas 0S responsaveis ou representantes devem estar nestas reunides. E
necessario que haja uma responsabilizacdo para os participantes e uma cobranca para que deem
0 andamento nos riscos.

Mesmo sem 0s processos mapeados, as etapas de identificacdo e avaliagcdo de riscos
podem ocorrer. Estas etapas irdo ajudar no planejamento e tratamento dos riscos, além de
monitoramento e controle.

Neste cenario, € melhor que haja um minimo de controle e registro do que ndo haver
controle algum. Ao dar mais visibilidade do controle dos eventos e ao permitir uma
comunicagdo mais eficaz pode-se entender melhor o desempenho das equipes, solicitar apoio
nas definicdes de relocacdo de pessoas e recursos financeiros ja que se conhece o volume de
trabalho.

A gestdo de riscos nédo € a solucédo para todos problemas organizacionais, mas permite
que seja criada uma estrutura de registro e acompanhamento para que sejam medidos e
comunicados de forma mais precisa. Também contribui para a cultura interna quanto ao
tratamento adequado de questdes importantes ao negdocio. Além disso, deve-se lembrar que
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orgdos de controle e auditoria estardo cobrando o desenvolvimento destas acdes, e estar em
conformidade com estas orienta¢des é de suma importancia para a organizacao.

7. CONSIDERAGCOES FINAIS

A gestéo de riscos corrobora para uma reflexdo quanto as incertezas que influenciam a
organizacdo. Dirimir incertezas ¢ uma necessidade que os gestores tém, para que possam
entregar os resultados necessarios a organizacdo. O momento atual € muito rico e promissor
quanto ao desenvolvimento do assunto, tanto no setor privado quanto publico. Metodologias e
outras publicacGes tém sido desenvolvidas para atender a essa necessidade de alterar a cultura
de uma organizacdo, envolvendo todos os niveis da estrutura organizacional, de modo que
reflitam sobre os empecilhos e dificuldades na execucdo das atividades, e suas possiveis
consequéncias. As instituicdes publicas e as instituicbes de ensino superior também estdo no
rol das organizacdes que podem receber os beneficios destas praticas de gestao.

Este material traz uma contribuigéo ao elencar as principais metodologias de gestdo de
riscos presentes no mercado e amplamente adotadas por organizacdes ao redor do mundo.
Também contém as metodologias de gestdo de riscos mais recentes no &mbito nacional e que
podem ser amplamente aplicadas na administracdo publica. Outra contribuicdo é a lista de
normas e legislacdes relacionadas a gestéo de riscos, que geralmente encontram-se dispersas.
Adicionalmente, a avaliacdo de ferramentas de software sobre gestdo de riscos contribui para
que seja percebido quais principais caracteristicas devem conter em um sistema de informacao
para apoiar esta gestdo. E finalmente, a prépria metodologia do FORRISCO apresenta um
relacionamento entre estes fatores para viabilizar um software em conjunto com uma forma de
trabalho, bem como um instrumento para aferir o nivel de maturidade da organizacéo.

Em trabalhos futuros recomenda-se que seja avaliado o desempenho da organizagédo
antes e apo6s a aplicacdo da metodologia FORRISCO, e também uma avaliacdo entre
organizagbes que adotaram diferentes metodologias a fim de medir suas respectivas
performances. Os fatores chave de sucesso identificados nestas avaliagdes permitirdo uma
evolucdo do FORRISCO, e uma maior assertividade em futuras implementacdes.

Por meio da gestdo de riscos deseja-se que mais valor seja agregado a organizacao,
resultando em melhorias na entrega de produtos e servigos das organiza¢des publicas aos
cidad&os brasileiros.
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APENDICE | - QUESTIONARIO

Foi elaborado um questionario para medir o nivel de maturidade e aderéncia as praticas
de gestdo de riscos na organizacao. Este questionario estava dividido em quatro etapas: uma
etapa preliminar para identificar o tipo de respondente, sendo este um responsavel pela gestao
de riscos, e neste caso desejava-se coletar informagfes quanto a gestdo de riscos, ou um
participante que ndo era responsavel pela gestao de riscos na organizacao, e neste caso desejava-
se coletar a percepcao quanto a gestao de riscos; a segunda etapa continha perguntas especificas
sobre gestdo de riscos e sé foi respondida pelos responsaveis de gestdo de riscos, para estes
casos buscou-se por meio de 32 perguntas dos oito principios do M_o_R medir estas
caracteristicas; a terceira etapa coleta de todos os respondentes informagdes quanto a
organizacdo em que trabalham, seus colaboradores, e suas percepg¢des quanto a gestao de riscos;
finalmente, a quarta etapa coleta informac6es dos respondentes, e se estes desejam receber 0s
resultados das analises.

Apdbs esta primeira rodada do questionario, recomenda-se que sejam aplicadas
novamente para medir evolucdes e pontos de melhoria nestes ambientes.

Prezado(a) Sr.(a),

A Gestdo de Riscos Organizacionais € uma forma/processo para apoiar gestores no alcance dos
objetivos de uma organizacdo. Para a Administracdo Plblica as praticas relacionadas a Gestédo
de Riscos estdo definidas na Instru¢cdo Normativa Conjunta MP/CGU 01/2016 que completou
1 ano de vigéncia em 10/05/2017.

Este questionario é parte integrante de projeto desenvolvido pelo Nucleo de P&D para
Exceléncia e Transformacdo do Setor Publico (NEXT/UnB) a pedido do Férum Nacional de
Pro-reitores de Planejamento e Administracdo das InstituicGes Federais de Ensino Superior
(FORPLAD/IFES) com o apoio da Associacdo Nacional Dos Dirigentes Das Instituicoes
Federais De Ensino Superior (ANDIFES), Conselho Nacional das Institui¢cbes da Rede Federal
de Educacdo Profissional, Cientifica e Tecnoldgica (CONIF) e da Secretaria de Educacao
Profissional e Tecnoldgica (SETEC/MEC). Com isso, essa pesquisa visa realizar uma avaliacdo
independente sobre Gestdo de Riscos Organizacionais nas Instituicdes Federais de Ensino e
demais 6rgdos da Administracdo Publica.

Solicitamos a vossa cordial participagdo no sentido de responder ao questiondrio apresentado a
sequir. Pedimos que registre suas respostas com o maximo rigor e veracidade. O tempo
estimado de resposta € 20 minutos.

Sua participagdo serd de grande importancia para a construgcdo e disseminacdo de
conhecimentos sobre niveis de eficacia de praticas de gestdo de riscos no servico publico.

As respostas enviadas até 20/06/2017 serdo consideradas parte das analises do projeto e
receberdo uma resposta quanto ao nivel de maturidade de gestdo de riscos da organizacdo
comparado com a média dos demais participantes.

Para receber os resultados desta pesquisa, informe o seu e-mail ao final do preenchimento do
questionario. Os resultados serdo divulgados sem identificagdo dos respondentes.
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Cordialmente,

Coordenacéo do Projeto FORRISCO (NEXT/UnB)

1. Questdes preliminares

Esta secdo contém questdes para definir o perfil do respondente.

Pergunta

Opcoes de resposta

riscos?

1. Sua instituicdo ja definiu um comité e/ou os responsaveis pela gestao de

Sim, Nao, Nao sei
responder.

instituicdo?

2. Vocé faz parte deste comité e/ou é responsavel pela gestdo de riscos na sua

Sim, Nao.

2. Questdes sobre Gestéo de Riscos Corporativos

Esta secdo contém questdes quanto a Gestdo de Risco Corporativo.

Para estas questdes informe a situacdo atual de sua organizagdo, variando entre “Sim,
Totalmente”, “Sim, Parcialmente”, “Sim, Minimamente” ¢ “Nao, Ausente”. Caso 0 item nao
seja aplicavel ao seu ambiente ou ndo deseje responder o item marque a opcao "N/A (Nao
Aplicavel) / Ndo desejo responder".

Principios

Item

Alinhamento da
gestdo de riscos
da sua instituicdo
quanto aos seus
objetivos
estratégicos

Os objetivos da organizagdo ou das atividades em analise foram claramente
documentados antes da identificacdo de riscos.

A anélise de riscos foi conduzida levando em consideracdo os objetivos da
organizacgdo e objetivos da atividade.

Os objetivos da organizacao sao revisados quando novos riscos sdo identificados.

As mudancas nos objetivos sdo consideradas e refletidas em mudancas da politica
e da estratégia de riscos.

Adequagdo  da
gestdo de riscos
ao contexto da
instituicdo

Foram conduzidas analises externas ao ambiente da organizacdo, projetos,
programa ou operacdo (ex. utilizando PESTEL, Andlise de Stakeholder,
Brainstorming, Planejamento de Cenarios, SWOT).

Utiliza-se um processo claramente definido para monitoramento e reavaliagéo do
contexto de risco.

Utiliza-se uma definicdo preliminar de quem (departamento/unidade) serd o dono
de certas categorias de risco num primeiro momento.

Utiliza-se uma politica de gerenciamento de riscos que descreve explicitamente
como se reflete ao contexto organizacional (abrangente, pertinente, viavel,
seguida).

Envolvimento
das partes
interessadas da
sua instituicdo na
gestdo de riscos

No processo de identificacdo de risco é considerada a percepcdo das partes
interessadas, suas atitudes e comportamentos.

A aceitacdo dos niveis de riscos é debatida ou negociada com as partes interessadas
de forma apropriada.

Utiliza-se atualmente algum mecanismo de fundo de reserva (financeiro) para os
niveis de risco acordados.

A organizacdo estabelece formalmente um registro sobre como evitar a atenuagao
(subavaliagdo) de riscos de alto impacto/probabilidade, ou exagero
(superavaliacdo) de riscos de baixo impacto/probabilidade.

Utiliza-se uma politica de gerenciamento de riscos para a organiza¢cdo em guestao.
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Principios

Item

Existéncia de um

Utilizam-se ferramentas e técnicas disponiveis e apropriadas para o gerenciamento
de riscos.

Utiliza-se um canal formalizado para atribuir a alta gestdo a responsabilidade dos

resultantes da
gestdo de riscos

Processo de| - o
N . riscos que excederem a tolerancia.
Gestédo de RisCO [~ —— -
bem definido Utiliza-se uma comunicacdo formal, por parte da alta gestdo, para todos os
principais envolvidos da instituicdo sobre suas responsabilidades de gerenciamento
de riscos.
Os indicadores sdo regularmente examinados por tomadores de decisdo para
Tomada de realizar ac6es corretivas.
decisio baseada Utiliza-se uma rotina definida para gerar relatorios periddicos sobre como esta
. ~ | sendo realizada a gestdo de riscos na sua instituigao.
em informagdes

A alta gestdo avalia regularmente o mapa de riscos e implicacdes financeiras na
sua instituicdo, seus programas, seus projetos ou suas unidades operacionais.

O nivel de resposta ao risco é comensuravel (proporcional, adequado) com o nivel
de risco (ex. riscos altos possuem ac¢des mais bem elaboradas).

Facilitacdo para
realizacédo de
melhorias
continuas

Existe uma pessoa ou time responsavel para melhorar o gerenciamento de riscos
na sua institui¢do, seus programas, seus projetos ou suas operagdes em questao.

As praticas sdo revisadas em face & modelos de maturidade para determinar o nivel
atingido (atual/presente) e os beneficios correspondentes que podem ser esperados
(futuro).

A efetividade das respostas aos riscos é monitorada e revisada.

Utiliza-se um formato, estrutura e contetdo definidos para apresentar agdes de
revisao quanto ao tratamento de riscos.

Criagdo de uma
cultura
colaborativa
guanto a gestdo
de riscos

A boa geréncia de riscos é estimulada pela alta gestdo e reconhecida com algum
tipo de estimulo/recompensa.

Utiliza-se um processo de orientacao, inducéo e treinamento sobre gestao de riscos
para seus colaboradores, incluindo a alta gestéo.

Boas praticas de gestdo de riscos sdo compartilhadas na instituicdo com
regularidade.

A alta gestdo incentiva um clima de confianga para que 0S riscos possam ser
abertamente discutidos e compartilhados sem temor.

Obtencéo de
valores
mensuraveis
associados a

gestdo de riscos

Utilizam-se medicOes associadas ao desempenho de gerenciamento de riscos.

Utiliza-se uma analise de tendéncias elaborada a partir da gestao de riscos.

Ha evidencias de gerenciamento utilizando os dados da anélise de tendéncia para
direcionar melhorias futuras.

A instituicio pode demonstrar o retorno de investimento obtido com o
desenvolvimento da gestdo de riscos.

Esta se¢do contém perguntas abertas sobre as metodologias de gestao de riscos adotadas e uma
escala de 1(Mais baixa) a 5(Mais alta) com a frequéncia com gque méo de obra externa é

contratada.

Pergunta

Tipo de resposta

Indique quais sdo as metodologias, técnicas ou artefatos de gestdo de riscos
utilizados pela sua instituicao.

Resposta aberta

Com que frequéncia auditores externos e/ou consultores externos contribuem para
gerenciar os riscos da sua institui¢cao?

Escaladelab

3. Questdes sobre a organizacgao e colaboradores
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Esta secdo contém perguntas referentes a sua instituicéo e seus colaboradores.

Af"m? Il Item Tipo de Resposta
Questao

A missdo, visdo e valores da minha instituicdo séo

formulados de maneira clara, sem ambiguidade. Discordo  Totalmente;
Indigue o0 seu|A missdo, visdo e valores da minha instituicdo sdo | Discordo Parcialmente;
grau de |formalizados e comunicados internamente e |Nem Concordo nem

concordancia
com as sentencas
a sequir:

externamente.

A soma das metas a serem alcancadas refletem os
resultados que a organizacao deseja alcancar.

As medidas de desempenho para a minha instituicdo
estdo relacionadas com os seus objetivos de forma clara.

Discordo; Concordo
Parcialmente; Concordo
Totalmente; N/A / Nao
desejo responder

Indique o nivel de
sua influéncia nas
decisbes da alta
gestdio de sua
instituicao.

Decisbes estratégicas (por exemplo, desenvolvimento de
novos produtos ou servicos, desinvestimento de produtos
e / ou servicos especificos, estratégias da sua unidade).

Decisbes de investimento (por exemplo, mudar para um
novo edificio; renovar edificios, estradas ou outros bens;
comprar e implementar novos sistemas de informagéo).

Decisfes sobre processos internos (determinacdo de
orcamentos de projetos, definicdo de prioridades,
contratos com fornecedores externos).

Decisbes relativas as estruturas organizacionais
(alteracdo das estruturas de informacdo, contratacdo /
demissdo de pessoal, compensacdo, perfis de
competéncias e carreiras profissionais, alteracdo das
estruturas dos comités).

Eu possuo toda
influéncia; Eu possuo
influéncia parcial; Nem
eu nem meu superior
possuimos  influéncia;
Meu superior possui
influéncia parcial; Meu
superior possui toda
influéncia; N/A / Nao
desejo responder

Em que grau vocé
concorda com a
seguinte
afirmagdo sobre
as medidas de
desempenho da
sua instituicdo?

Minha instituicdo possui medidas de desempenho que
indicam a quantidade de produtos ou servicos fornecidos.

Minha instituicdo possui medidas de desempenho que
indicam como estéa a eficiéncia operacional.

Minha instituicdo possui medidas de desempenho que
indicam a satisfacdo do publico atendido.

Minha instituicdo possui medidas de desempenho que
indicam a efetividade dos seus resultados.

Discordo  Totalmente;
Discordo Parcialmente;
Nem Concordo nem
Discordo; Concordo
Parcialmente; Concordo
Totalmente; N/A / Nao
desejo responder

Qual é a
importancia para
sua remuneracao
total (ex. carreira,
salério, etc.) as
métricas de
desempenho  a
seguir?

A importancia das "métricas de quantidade” na minha
instituicdo é...

A importancia de "métricas de eficiéncia" na minha
instituicdo é...

A importancia das "meétricas de satisfacdo do publico
atendido" na minha instituigdo é...

A importancia das "métricas de resultado" na minha
instituicdo é...

Completamente
Irrelevante;
Relevante;
Moderadamente
Relevante; Importante;
Muito importante; N/A /
Né&o desejo responder

Pouco

Compare 0
desempenho da
sua  instituicdo
com outras
similares (ou
compativeis) nos
seguintes itens.

Na quantidade ou montante de trabalho produzido.

No alcance das metas de producéo e de servico.

Na qualidade ou precisao do trabalho produzido.

No numero de inovagdes ou ideias novas geradas pelas
unidades.

Na eficiéncia da operacéo.

Na reputacdo em relacéo a exceléncia no trabalho.

Na conduta moral dos colaboradores.

Muito abaixo da média;
Abaixo da média; Na
média; Acima da média;
Muito acima da média;
N/A / N&o desejo
responder
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Esta secdo contém questdes abertas quanto a percepcao de riscos dos respondentes.

Pergunta

Tipo de Resposta

pela sua institui¢do.

Justifique a importancia da gestdo de riscos para a obtencéo de resultados

Resposta aberta

Na sua percepcado quais sdo os principais desafios, dificuldades e limitacdes
para implantacao e realizacdo efetivas da gestdo de riscos na instituicdo?

Resposta aberta

4. ldentificacédo do respondente

Questdo

Tipo de Resposta

Género

Masculino, Feminino, Outro (especifique)

Qual sua Idade (anos)?

De 1a 100

Qual o nivel de escolaridade mais alto que vocé
completou?

Resposta

Em que estado brasileiro vocé nasceu?

Lista com os 27 estados e uma opgéo Outro.

Em que estado brasileiro vocé trabalha?

Lista com os 27 estados e uma opgao Outro.

Perfil do seu cargo atual

Gestor (ex.: secretario de estado, diretor,
coordenador, reitor, pro-reitor, assessor,
etc.);
Técnico (ex.: analista, auditor, professor,
etc.)

Instituicdo/6rgdo (Local de origem - lotacao)

Resposta aberta

Instituicdo/érgdo (Local de exercicio - trabalho)

Resposta aberta

Tempo de experiéncia profissional (anos)

l1ab5;6a10;11a15;16a20;21a25;26a
30; acima de 30

Aproximadamente quantas pessoas trabalham na sua
Instituicao?

Resposta aberta

Apos o término do projeto que envolve essa pesquisa, 0S
resultados desse questionario serdo divulgados para os
respondentes identificados. Caso vocé deseje recebé-los,
informe o seu e-mail.

Resposta aberta

Caso tenha alguma sugestao, observacéo ou critica sobre
essa pesquisa, utilize o campo de comentéario a seguir:

Resposta aberta
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APENDICE Il - FORMULARIO PARA REGISTRO DOS RISCOS

O registro do risco € o principal componente da gestdo de risco e deve conter um
conjunto de informag0es para permitir o acompanhamento e gestdao. Os registros possuem uma
caracteristica de acumular as melhores informac6es ao longo do tempo, permitindo que sejam
atualizados para transmitir uma comunicagéo precisa. Os planos serdo elaborados levando em
consideracdo o conjunto de informaces presentes no registro do risco. Na implantacéo do plano
o registro do risco devera permitir o controle e monitoramento destes riscos de forma individual.
A seguir encontra-se um breve descritivo dos seus principais componentes:

Quadro 14 — Itens para o formulario de registro do risco.

Item

Detalhamento

Identificador do risco

Identificador textual do risco, associado a um numero sequencial
unico. Sugere-se a definigdo do titulo obedecendo a sugestdo: Causa-
Risco-Consequéncia.

Tipo de Risco

Os riscos devem ser classificados como “Ameaca”, quando impactam
negativamente o ambiente, ou “Oportunidade”, quando proveem
chances positivas para a empresa.

Categoria do risco

Os riscos devem ser classificados como: Estratégico, quando tém a
possibilidade de afetar toda organizacao, Operacional, quando afetam
apenas parte da organizacdo, Orcamentario, quando estiver
relacionado a aspectos financeiros, Reputacdo, quanto influenciar na
imagem da organizacédo, Integridade, quando afetar a honestidade e
ética, Fiscal, quando influenciar em questdes fiscais e contabeis, e
Conformidade, quando estiver relacionada com o cumprimento de
leis e regulamentos.

Descricao do risco

Detalhamento do risco contendo informac6es como Evento/Causa -
Risco - Efeito/Consequéncia, e outras informacdes pertinentes.

Departamento

Departamento mais afetado pelo risco. Geralmente o gerente deste
departamento serd o dono do risco.

Estado do risco

Em suma o risco pode estar ativo ou encerrado. Caso tenha sido
encerrado pode ter sido tratado com sucesso, se transformado em
questdo, ou nao ter acontecido.

Data de

Informacdo de data que representa o dia em que o risco foi

tratamento para cada
risco

levantamento identificado.

Levantado por Pessoa responsavel pela identifica¢do do risco.

Proximidade Intervalo de tempo em que o risco pode ser materializado.

Valor esperado de | Calculo que representa estimativa de valor financeiro para tratamento

de um risco.

Opcéo de resposta ao
risco

Diferentes respostas ao risco a ser adotado pela organizacgdo. Para 0s
riscos negativos (Ameacas) foram propostos 0s seguintes tipos:
e Evitar aameaca;
e Reduzir a ameaca;
e Transferir o risco;
e Aceitar o risco.
Para as oportunidades foram propostos 0s seguintes tipos de resposta:
e Compartilhar risco;
e Explorar oportunidade;
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Item Detalhamento
e Melhorar oportunidade;
e Aceitar o risco.
Etapa Estado atual do tratamento, conforme guia de processos. Para

simplificagdo foram consolidadas as etapas de “Identificacdo de
Contexto”, “Identificagdo do Risco”, “Estimativa do Risco” e
“Avaliagdo do Risco” em uma Unica etapa chamada “Identificar e
Avaliar Risco”. Foram mantidas as etapas de “Planejar Tratamento”
e “Implantar Plano”.

Dono do risco

Responsavel principal por coordenar todas as a¢des do risco.

Agente do risco

Responsavel por executar agdes do risco.

Probabilidade

Chance de ocorréncia do risco. Esta escala varia e 1 (Menos provavel)
a 5 (Mais provavel).

Impacto O impacto representa o resultado de uma ameaca ou oportunidade
particular ocorrer realmente. Esta escala varia de 1 (Mais leve) a 5
(Mais grave).

Data de | Data em que o risco foi encerrado.

Encerramento

Anexos e links | Foram adicionadas as funcionalidades de anexo e links externos para

externos permitir a consolidacdo de informagdes em um Gnico registro e para

permitir o relacionamento com outros componentes, como 0S
documentos de plano de tratamento de riscos e outras informagdes.

Fonte: M_o_R (2010), MGR-SISP (2016), com adaptacdes
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GLOSSARIO

Aceitacao

Uma resposta a risco que significa que a
organizagdo aceita a chance que 0 risco
ird ocorrer, com todo seu impacto nos
objetivos caso ocorra. Assim, uma
reserva de contingéncia sera necessaria
caso o risco se materialize.

Amplificar, melhorar (enhance)

Tipo de resposta a riscos positivos
(oportunidades) que busca aumentar a
probabilidade e/ou impacto para tornar
situacdo mais viavel.

Beneficio

A melhoria mensuravel de um resultado
que foi percebido como uma vantagem
para um ou mais stakeholders.

Des-beneficio

Resultado percebido como negativo por
um ou mais stakeholders. Séo
consequéncias de atividades nas quais,
por definicdo, um risco possui alguma
incerteza frente a sua materializagdo.

Evitar

Tipo de resposta de risco que procura
eliminar a ameaca tornando a situacao
certa. EX. ndo coletar as informagdes de
cartdo de crédito em um sistema para
evitar vazamento dos dados, assim o
usuario tera que informar sempre e nada
ficard retido, evitando este vazamento.

Explorar

Tipo de resposta a risco positivo
(oportunidade) que busca transformar
uma situacao incerta em certa.

Gerenciamento de Riscos

Aplicacdo sisteméatica de politicas,
procedimentos, métodos e praticas nas
tarefas de identificacdo e avaliacdo, e
entdo no planejamento e implementagao
de respostas aos riscos. Prové um
ambiente disciplinado para tomada de
decisdo proativa.

Impacto
Resultado de wuma ameaga ou
oportunidade particular ocorrer

realmente.

Indicador Chave de Desempenho
(KPI - Key Performance indicator)
Medida de desempenho que e utilizada
para ajudar a organizacdo a definir e
avaliar quanto sucesso tém ao progredir
em direcdlo a seus objetivos
organizacionais.

Indicador de aviso prévio (EWI - Early
Warning Indicators)
Um indicador direcionador (leading)
para um objetivo organizacional que é
medido por um KPI.

Melhorar, amplificar (enhance)

Tipo de resposta a riscos positivos
(oportunidades) que busca aumentar a
probabilidade e/ou impacto para tornar
situacdo mais viavel.

Nivel de maturidade

Um platd evolucionario definido rumo
ao atingimento de um processo
amadurecido. Geralmente sdo citados 5
niveis: Inicial, repetitivo, definido,
gerenciado e otimizado.

Oportunidade

Um evento incerto que pode ocasionar
um impacto favoravel nos objetivos ou
beneficios.

Proximidade

A temporalidade do risco, ex. a
ocorréncia do risco se dara em um tempo
especifico, e a severidade de seu impacto
ird variar dependendo de quando ocorra.

Resultado*

O resultado da mudanca, geralmente
afetando o0  comportamento  ou
circunstancias do  mundo  real.
Resultados séo desejados quando as
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mudancas séo concebidas. S&o atingidos
quando atividades alcangcam o resultado
no efeito da mudanca.

Risco — MOF

Um evento incerto ou conjunto de
eventos que, caso ocorram, terdo um
efeito no alcance dos objetivos. Um risco
¢ medido por uma combinacdo de
probabilidade da ocorréncia de uma
ameaca ou oportunidade e a magnitude
do seu impacto nos objetivos.

Valor esperado de tratamento
Valor monetario aproximado para
tratamento de determinado risco.
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