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O que pretendemos?

v’ Conceituar os aspectos relacionados a boa
governanca para assegurar uma boa gestao de Tl

v’ Avaliar casos em que a falta de governanca gerou
situacoes problematicas para a Administracao

v’ Analisar a evolucdo dos modelos de contratacdo
de TI

v’ Obter um panorama da situacdo da Governanca
de Tl na Administracao Publica Federal
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AGENDA

v'Conceitos

v'Governanca x Gestao

v'E se ndo houver Governanca de TI?
v'Governanca de Tl e a NBR ISO/IEC 38.500:2009
v'"Modelos de contratacdo

v'Avaliacdo de Governanca de Tl




Governang¢a Corporativa

“Governanca Corporativa é o sistema pelo qual as
organizacbes sdo dirigidas, monitoradas e incentivadas,
envolvendo os relacionamentos entre proprietarios,
conselho de administracdo, diretoria e orgdos de
controle.[...]".

(IBGC — Instituto Brasileiro de Governanca Corporativa)

“O Sistema pelo qual as organizacées sdo dirigidas e
controladas”

(NBR ISO/IEC 38.500:2009, item 1.6.2)
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Governanca de TI

“O sistema pelo qual o uso atual e futuro da Tl é
dirigido e controlado.”

(NBR ISO/IEC 38.500:2009, item 1.6.3)

v Tl deve agregar valor ao negdcio
v’ Riscos aceitaveis
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Governanca Corporativa x de Tl

Recomendacao do Gartner Group:

v'Use os principios de Governanca Corporativa e
todos os recursos apropriados para obter a
participacao e o suporte da alta administracao na
Governanca de TI.
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Governang¢a x Gestao

v'Gestdo: “O sistema de controles e processos
necessario para alcancar os objetivos estratégicos
estabelecidos pela direcao da organizacao.”

(NBR ISO/IEC 38.500:2009, item 1.6.9)

v'Gestdo controla tarefas executivas, enquanto
governanca controla a gestao

v'Governanca ndo controla diretamente tarefas
executivas
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Gestao

Definicao do Cobit 5

v'Gestdo trata de planejamento, criacdo,
organizacao e controle operacional das atividades
com vistas a alinhar com a direcao definida pelo
COrpo governante.

(traducao livre)
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Papel da Auditoria Interna

“A auditoria auxilia a organizacao a alcancar seus
objetivos por meio de uma abordagem sistematica
e disciplinada para a avaliacao e [inducao da]
melhoria da eficacia dos processos de
gerenciamento de risco, controle e governanca
corporativa.”

(IlA, IPPF, Definicao de Auditoria Interna)
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Falta de Governanga de TI

v'Politica de Seguranca da Informacao (PSl)
desatualizada e ndao aprovada formalmente

Acordao 71/2007-TCU-Plenario




PSI desatualizada e nao aprovada

v “Observou-se que n3o existem para o [sistema]
politicas ou normas formalizadas que concorram para
uma boa gestao da seguranca da informacao (item
2.4). A principal delas seria a Politica de Seguranca da
Informacao - PSI -, documento que expressa as
orientacdes da organizacao quanto a gestao de
seguranca da informacao. Da PSI nascem as demais
politicas, como a Politica de Controle de Acesso - PCA
-, que estabelece as regras que devem ser seguidas
para obtencao de acesso as informacoes.”



D:/downloads/video/infoseg.mp4

Falta de Governanga de TI

v’ Auséncia de posse de seus sistemas e bases
de dados.

Acordao 2.023/2005-TCU-Plenario




Auséncia da posse de sistemas e bases

v “Documentacdo técnica e programas fontes n3o estdo
disponiveis para a Administracao Publica e, por mais absurdo
gue possa parecer, ela nao tem acesso aos dados gerados por
esses sistemas, a nao ser da forma como a dita empresa
oferece. Ademais, atualmente ¢é impossivel para a
Administracao Publica auditar esses dados, para verificar se
sao fidedignos ou buscar indicios de fraudes. A [contratada]
condiciona sua entrega, bem como da documentacao técnica
dos sistemas, a assinatura de um Termo de Ajuste, objeto de
pendéncia judicial que se arrasta ha mais de um ano, numa
verdadeira afronta a soberania nacional.”
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Falta de Governanga de TI

v'Completa dependéncia tecnoldgica.

Acordao 889/2007-TCU-Plenario




Completa dependéncia tecnoldgica

v “Tal providéncia, de insercdo nos contratos de manutencdo a
serem celebrados, de clausula que possibilite a migracao dos
dados, de propriedade do [ente publico] para base de padrao
aberto reconhecida por outros softwares, obviamente depende
de negociacao junto a empresa [contratada] e do seu interesse
em prestar o servico, especialmente se esse processo migratorio
depender dos conhecimentos exclusivos dessa empresa sobre o
sistema, nao compartilhados por outras empresas ou
profissionais de informatica. Tal providéncia, em verdade, deveria
ter sido adotada desde a licitacao realizada para a aquisicao do
sistema, época em que ainda nao havia qualqguer dependéncia do
[ente publico] junto ao fornecedor da solucao pretendida.”
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Falta de Governanca de TI

v AcBes paralelas, sem coordenacio.

TC 022.059/2008-0




Acoes paralelas, sem coordenagao

v' “A deficiéncia da area de governanca de Tl aparece também
por conta do desdobramento do projeto [...], oriundo de
aditivo ao Contrato [...].”

v' “De acordo com a [Comissdo], existe outro projeto em
desenvolvimento [em outro setor do ente publico], chamado
Sistema [...], que teria a mesma finalidade do projeto [...]. “

v' “Em reunido com a Assessoria [...], levantou-se que, embora
haja certa diferenca com relacao a abrangéncia dos dois
projetos, ha uma superposicao entre os mesmos, com relacao
a finalidades e a informacoes que devem ser encaminhadas

[...].”
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Falta de Governanga de TI

v'Sistema contratado, pago, mas inservivel.

TC 031.963/2008-0




Sistema contratado, pago, mas inservivel

v' “O produto entregue pela [contratada] apresentou
problemas de funcionamento, os quais foram identificados
desde 2004 e também apontados apos a entrega da solucao
completa em 2007. Os problemas de funcionamento foram
também identificados no treinamento dos multiplicadores
(setembro/2006) e na implantacao piloto (julho/2007).”

v’ “Apesar de n3o ter sido possivel a implementacdo e
utilizacao do [Sistema] em sua versao final entregue pela
[contratada], o produto foi homologado e pago, inclusive a
ultima parcela reservada para efetivacao apos o aceite final da
solucao de Tl contratada.”
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Falta de Governanca de TI

v'Sistema contratado, desenvolvido, servivel,
pago, mas nao implantado.

Acordao 2.023/2005-TCU-Plenario




Sistema servivel, mas nao implantado

v “Um exemplo real constatado nesta auditoria
concernente a falta de planejamento foi o
desenvolvimento do sistema (...). Trata-se de sistema
desenvolvido entre 2000 e 2001 e que, até os dias atuais,
nao foi implantado, embora ja tenham sido feitos varios
testes satisfatorios e o gestor do negocio ache de extrema
relevancia (...) o problema da nao implantacao do
[sistema] esta relacionado a falta de infra-estrutura
necessaria que comporte a execucao desse sistema: infra-
estrutura de rede, servidores ...”
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Materialidade

Gastos do Governo Federal em TI:
v'2006: RS 6 bilhdes
(Siafi)
v'2010: estimados RS 16 bilhdes
(LOA 2010)
v'2011: estimados RS 18 bilhdes

(LOA 2011)
v' 2012: estimados RS 11 bilhdes
(LOA 2012)



Criticidade

v'Tl é setor estratégico (também) na Administracdo
Publica e os problemas na area sao grandes
vulnerabilidades na organizacao

v'Fiscalizacdes realizadas pelo TCU identificaram
gue na APF a Tl esta muito terceirizada e com
deficiéncias nos controles

o
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O problema nao é terceirizar

v'Decreto-Lei 200/1967:

“Art. 10. A execucao das atividades da Administracao
Federal devera ser amplamente descentralizada.

§ 72 Para melhor desincumbir-se das tarefas de
planejamento, coordenacao, supervisao e controle [...]
recorrendo, sempre que possivel, a execucao indireta,
mediante contrato, desde que exista, na area, iniciativa
privada suficientemente desenvolvida e capacitada a
desempenhar os encargos de execucao.”
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O problema é terceirizar mal

v'E n3o saber o que nem como terceirizar.
v'E ndo avaliar os riscos:

— Estamos terceirizando areas estratégicas?
— Temos pessoal para controlar a terceirizacao?

— O pessoal que temos esta capacitado?
v'E ndo criar controles:

— Como criar controle sem processos de contratacao e
gestao contratual?
v'E se ver completamente dependente dos terceiros:

— Temos um plano “B”?
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O problema e terceirizar

sem estratégia!
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Planejamento de TI

Necessidade de Planejamento de TI:

v’ Constituicdo Federal, art. 37;

v Decreto-Lei 200/1967, art. 69, |;

v’ Decreto n? 7.174/2010;

v’ Instrucdo Normativa - SLTI/MP 4/2010, art. 49;
v' Acérddo 1.558/2003-TCU-Plenario, item 9.3.9;
v' Acérddo 1.603/2008-TCU-Plenario, item 9.4.1;
v Cobit 4.1 PO1.4 Plano Estratégico de TI.

.
@ TCU TRIBUNAL DE CONTAS DA UNIAO



Importancia do Planejamento de TI

Desmembrados nos

Objetivos
estratégicos
Institucionais

Operacionalizados
Objetivos
estratégicos
de Tl

Alinhados com .
Contratacoes

de Tl

Meio para alcancar

-
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NBR ISO/IEC 38.500:2009

Tecnologia da Informacao:

v “Os recursos necessarios para adquirir, processar,
armazenar e disseminar informacoes.”

(NBR ISO/IEC 38.500:2009, item 1.6.7)
Recursos:

v’ “Pessoas, procedimentos, software, informagoes,

equipamentos, consumiveis, infraestrutura, capital e
tempo”

(NBR ISO/IEC 38.500:2009, item 1.6.13)
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NBR ISO/IEC 38.500:2009

Governar a Tl é realizar 3 tarefas sobre 6 principios:




NBR ISO/IEC 38.500:2009

Responsabilidade:
v “A responsabilidade por aspectos especificos de TI

pode ser delegada aos gerentes da organizacao. No
entanto, a responsabilidade pelo uso e entrega
aceitavel, eficaz e eficiente da Tl pela organizacao

permanece com os dirigentes e nao pode ser
delegada”.

(NBR ISO/IEC 38.500:2009, item 2.2)

v  Ex: Acoérd3o 2.079/2009-TCU-Plendrio



NBR ISO/IEC 38.500:2009

Pressdes

Mecessidades do

5=

Flanos
Paliticas
Desempenho
Confomidade

v Processos do Negdcio

> Projetos T1 > Operagdes TI
ﬂ -
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Antigo modelo de contratacao de TI

v'Consistia na reunido de todos os servicos de
informatica da organizacao em um uUnico e grande
contrato, adjudicado a uma Unica empresa, com
pagamentos realizados por hora-trabalhada.

v'Essas contratacdes equivaliam a um setor de TI
completo e terceirizado.
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Antigo modelo de contratacao de TI

v'Auséncia de parcelamento do objeto
— Potencial limitacao a competicao
— Risco de onerar indevidamente o contrato
— Risco estratégico (dependéncia)

— Risco na seguranca da informacao
v'Pagamento por homem-hora (HH)

— Risco exclusivo do contratante
— Risco de remuneracao de horas improdutivas

— Anti-economicidade: “Paradoxo lucro-incompeténcia”

—~ )
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Novo Modelo de Contratacao de TI

v’ Estruturacdo dos recursos humanos de Tl com servidores
permanentes e capacitados na gestao de Tl (Acérdaos
786/2006-Plenario e 1.603/2008-Plenario)

v’ Planejamento da contratacdo

v’ Parcelamento dos servicos de Tl em tantos itens quantos
sejam tecnicamente possiveis, convenientes ao orgao e
economicamente viaveis

v’ Licitacdo independente (adjudicacdo) para cada um dos
itens
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Novo Modelo de Contratacao de Tl

v'Prestacdo e pagamento por servicos

mensurados por resu

tado alcancado e

verificado, e nao por

noras trabalhadas

v’ Avaliacdo da qualidac

e dos servicos

v’ Controle efetivo da execucdo dos servicos

(aperfeicoamento da

gestao do contrato)
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Levantamento de Governanc¢a da Ti

v’ Levantar informacdes para elaboracdo de mapa com a
situacao da Governanca de Tl na Administracao Publica
Federal com vistas a subsidiar o planejamento das
fiscalizacoes de TI

v’ Verificar onde a situacdo da Governanca de Tl estd mais
critica

v’ Identificar as areas onde o TCU pode atuar como indutor
do processo de aperfeicoamento da Governanca de Tl

v’ Identificar os principais sistemas e bases de dados da
Administracao Publica Federal
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2007: 2 grandes fiscalizacoes de TI

v'Acérd3o 1.603/2008-TCU-Plenario
(Min. Guilherme Palmeira)

v'Acérd3o 2.471/2008-TCU-Plenario
(Min. Benjamin Zymler)




Acordao 1.603/2008-TCU-Plenario
(Min. Guilherme Palmeira)




Alguns dados do TC 008.380/2007-1

v'12 Levantamento de Governanca de T
v'255 jurisdicionados pesquisados

v’ Questiondrio com 39 questdes

v Jurisdicionados deveriam anexar evidéncias




Acordao 1.603/2008-TCU-Plenario

v'51% NAO alocam gastos de TI de acordo com
planejamento

v'51% NAO seguem metodologia de desenvolvimento de
sistemas

v'57% NAO tém carreira especifica para Tl

v'59% NAO tém planejamento estratégico em vigor

v'64% NAO tém politica de seguranca da informac3o
v'75% NAO fazem andlise de riscos de Tl

v'80% NAO fazem classificacdo da informacao

v'88% NAO tém plano de continuidade de negdcios

.
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Acord3ao 2.471/2008-TCU-Plenario
(Min. Benjamin Zymler)

v'Verificacdo da Governanca de Tl in loco
v'12 auditorias, em 7 UF

v'25 questdes de auditoria

v'77 achados (auditoria integrada)




Verificacao in loco da Governanca de Tl

Conclusao:

v'Confirmada a falta de governanca nos 12
Casos

v'Situacdo pior que a declarada no
guestionario

.
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Acordao 2.308/2010-TCU-Plenario
(Min. Aroldo Cedraz)

™

TR B VRS DA UAD

Sumarios Executivos

Levantamento de
Governanga de Tl de 2010
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Alguns dados do TC 000.390/2010-0

v'22 Levantamento de Governanca de TI

v'300 jurisdicionados pesquisados

v'30 perguntas — 152 subitens

v'Divididas segundo 7 dimensdes do Gespublica

* Lideranca, Estratégias e planos, Cidadaos,
Sociedade, Informacdes e conhecimento,
Pessoas, Processos

v'Evidéncias conforme solicitado

.
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Acordao 2.308/2010-TCU-Plenario

Dimensao Processos:

v'53% NAO tém processo de software ao menos gerenciado
v'63% NAO aprovam e publicam PDTI interna ou externamente
v'65% NAO possuem politica corporativa de Sl

v'74% NAO inventariam todos os ativos de informac3o

v'75% NAO gerenciam os incidentes de Sl

v'83% NAO analisam os riscos aos quais a informacdo esta
submetida

v'89% NAO classificam a informac3o para o negdcio

v'97% NAO possuem plano de continuidade de negdcio em
vigor
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Acordao 2.308/2010-TCU-Plenario

Dimensao Lideranca:
A Alta Administracdo NAO :

v ... se responsabiliza pelas politicas de Tl (51%)

v ... designou formalmente um comité de Tl (48%)

v ... estabeleceu objetivos de desempenho de gestdo e
uso de Tl (57%)

v ... definiu indicadores de desempenho de gestdo e uso
de TI (76%)

.
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Acordao 2.308/2010-TCU-Plenario

Melhorias observadas:
v'Planejamento estratégico institucional

— 2007 - 53%

— 2010 —79% (e.g.: Resolucao - CNJ 70/2009)
v'Carreira de TI

— 2007 -43%

—2010 — 78% (e.g.: SISP — ATI+GSISP)
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2010 - iGovTI

Instituicoes x Estagios do iGovTl

W Aprimorado ' Intermediario M Inicial

o iGovTlide 0,6 a0,84 5%
(8
- iGovT! de 0,4a0,59 38%

£ iGovTlde 0,0a0,39 57%

0 25 50 75 100 125 150 175
Quantidade de Institui¢oes

Y
@ TCU TRIBUNAL DE CONTAS DA UNIAO




Acordao 2.308/2010-TCU-Plenario

v'Recomendacdes aos OGS para que oriente a Alta
Administracao a definir:

v'Objetivos institucionais de Tl

v'Indicadores para cada objetivo

v'Metas para cada indicador

v'"Mecanismos para acompanhar desempenho da TI




Bl
OrientacoOes
(2)
Situacao de
GestaoTl
(1)

Informacoes
consolidadas

(6)

OrientacoOe
(2.308/2010)
(4)

_ b bjetivos
Situacao Indicadores

de GovTI Metas
(3) (5)
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E essa dinamica deve gerar mudancas...

Governanca de TI

1

N _ Alta Administragao
Implementacao/aprimoramento

___ (responsabilidade)
do modelo de governanga

Desgovernanca de TI

—




O que fazer? Por onde comecar?

v’ Conhecemos a situacdo da nossa Governanca de
TI?
v'Precisamos fazer um diagndstico!
v' A Alta Administracdo da APF recebeu o resultado
(inclusive comparativo) contido no Acordao
2.308/2010-TCU-Plendrio.




A Alta Administracao deve...

v Estabelecer formalmente:
v'Objetivos institucionais de Tl alinhados as
estratégias de negaocio (dirigir)
v'Indicadores para cada objetivo (dirigir)
v'Metas para cada indicador (dirigir)
v'"Mecanismos para acompanhar o desempenho da
Tl da instituicao (monitorar)




Atingimos nossos objetivos?

v’ Conceituar os aspectos relacionados a boa
governanca para assegurar uma boa gestao de Tl

v’ Avaliar casos em que a falta de governanca gerou
situacoes problematicas para a Administracao

v’ Analisar a evolucdo dos modelos de contratacdo
de TI

v’ Obter um panorama da situacdo da Governanca
de Tl na Administracao Publica Federal

=
@ TCU TRIBUNAL DE CONTAS DA UNIA



TRIBUNAL DE CONTAS DA UNIAO

Uso de TIC nas IFES
Planejamento e Governanga

OBRIGADO!

Daniel Moreira Guilhon, CISA
guilhondm@tcu.gov.br
(98) 8400-8534



mailto:guilhondm@tcu.gov.br

