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CONTEXTO

®  Auditoria Interna - Atividade independente e de assessoria a gestao;

m  Auxilia a organizagao a atingir seus objetivos a partir da aplicacao de uma abordagem sistematica e
disciplinada para avaliar e melhorar a eficacia dos processos de gerenciamento de riscos, dos

controles internos, da integridade e da governanga. (Instituto dos Auditores Internos do Brasil- ||A Brasil
e CGU IN Conjunta n°l, maio 2016)



CAMADAS DE DEFESA DA GESTAO (CGU IN 01-05/2016)

Avaliagao das operacoes de controle

interno da gestao — auditorias operacionais

3% Linha

Auditoria
Interna

Supervisao - roles Internos

22 Linha
Instancias especificas -Comités
de Riscos e Controles Internos

|? linha

Executado por todos os niveis de gestao

dentro da Organizagao — Controles
Internos de todos os setores




ACORDAOSTCU DE 2013 E2014

m TCU Acordaos Plenario n® 3392/2013, 3388/2013,3383/2013, 3466/2014...

m TCU Acdrdao n° 3821/2014 — Plenario: importancia do gerenciamento de riscos nas organizagoes ao
afirmar ser de sua competéncia a intensificagio de agoes que promovam a melhoria da gestao de
riscos e dos controles da Administracao Publica;

9.17.3. estruture mais adequadamente as praticas de planejamento estratégico adotadas pela organizagao, com vistas
a implementacao futura de uma gestao orientada a governanga e a gestao de riscos;

9.17.4. promova estudos com vistas a estruturar um sistema de controle interno que enseje a identificacao dos riscos
mais significativos para os objetivos da organizagao e o desenvolvimento de controles internos voltados a mitigacao
ou eliminagao desses riscos;




INSTRUCAO NORMATIVA CONJUNTA N° |, 10 DE MAIO DE 2016

(MINISTERIO DO PLANEJAMENTO E A CGU)

m Dispoe sobre controles internos, gestao de riscos e governanga no ambito do Poder Executivo
federal;

®  Conceitos importantes;
m  Cap.ll Controles Internos da Gestao

Secao lll - Estrutura dos Controles Internos da gestao(COSQO): ambiente de controle, avaliagao de risco,
atividades de controle internos, informacao e comunicagao, monitoramento.




CAP lll DA GESTAO DE RISCOS

SECAQ Ill - DA ESTRUTURA DO MODELO DE GESTAO DE RISCOS

|- Ambiente Interno (Base, valores éticos, competéencias)

ll- Fixacao dos objetivos (todos os niveis da organizacao)

lll- Identificacao de eventos (identificar os riscos as atividades da organizagao em todos os niveis)
IV- Avaliacao dos riscos (probabilidade e impacto- gestores)

V- Resposta ao risco (evitar, transferir, aceitar ou tratar o risco)

VI- Atividades de Controle interno (politicas e procedimentos definidos para mitigar o risco que a
organizagao optou por tratar)

VIl- Informagao e Comunicagao (As informagoes produzidas devem fluir por todos os niveis de
forma clara e aberta a todos)

VIll- Monitoramento (avaliar a qualidade da gestao de riscos e realizar as alteragoes quando houver
alguma alteragao na exposi¢ao ao risco)



CAPITULO I

SECAO VI- POLITICA DE GESTAO DE RISCO

® Prazo para implantagao: 11/05/2017

= Art. |8. Considerar os possiveis tipos de risco:

= Risco operacional: eventos que podem comprometer as atividades da Universidade, estao
associados a falhas de processos internos, pessoas, infraestrutura e sistemas;

Exemplo: Pagamento indevido a servidor que solicitou auxilio transporte mas nao anexou o
comprovante de endereco no sistema (falha operacional, falha de sistema, falha de controle)

Alunos nao terem acesso a notas (Falha no sistema academico)

= Risco imagem/reputacio: eventos que podem comprometer a confianga da sociedade em
relacao a missao institucional da Universidade;

Exemplo: Ocorréncia de fraudes de conhecimento da sociedade sem a devida punicao;



= Riscos Legais: eventos derivados de alteragoes legislativas ou normativas que podem comprometer as
atividades da universidade;

Exemplo: Risco de nao observancia em alteracao de normativo. Numero de professores afastados acima do
permitido para o periodo, prejudicando os discentes.

= Riscos Financeiros/orcamentarios: eventos que podem comprometer a capacidade da universidade
de contar com recursos financeiros para a realizagao de suas atividades ou comprometer a propria
execucao orcamentaria.

Exemplo: Risco financeiro:Atraso no envio de recursos financeiros.

Risco or¢amentario: Limite de empenho imposto pelo MEC.



CAPITULOV — COMITE DE GOVERNANCA, RISCOS E

CONTROLES

= Composicao do Comite: Dirigente maximo (Reitor) +
Dirigentes subordinados ao Reitor + apoiado pelo Estabelecer o Comita
Assessor Especial de Controle Interno.
= Competeéncias. 3
Instituir a politica de Gestao
de Riscos
Sua Instituicao ja tem tudo isto formalizado! Iniciar as atividades de gestao
de riscos (analises)




NORMAS SOBRE GESTAO DE RISCOS

ABNT NBR ISO 31000:2009 -Gestao de Riscos — Principios e Diretrizes
ABNT NBR ISO/IEC 31010:2012 - Gestao de Riscos - Técnicas para o processo de avaliagao de riscos.
m Enterprise Risk Management (ERM)

®  Management of Risk —Principles and Concepts (Orange Book)




ABNT NBR ISO 3100:2009

® Conceitos em geral (Risco = O efeito da incerteza nos objetivos)

® A norma é destinada a atender as necessidades de uma ampla gama de partes interessadas, incluindo:
os responsaveis pelo desenvolvimento da politica de gestao de riscos no ambito de suas organizagoes,
OS responsaveis por assegurar que os riscos sao eficazmente gerenciados na organizagao como um
todo ou em uma area, atividade ou projetos especificos, os que precisam avaliar a eficacia de uma
organizagao em gerenciar riscos e os desenvolvedores de normas, guias.




Modelo de causa de acidente - Queijo Suigo

Alguns buracos
devido a falha ativa
(erros, violagoes de

procedimento)
© 4 Y01
0 ¢

—

Perigos

Outros buracos devido as
condigoes |latentes

@ (falha de equipamento,

falta de treinamento

ou experiéncia da equipe)

Es=ey

Perdas

Sucessivas camadas de defesas, barreiras e protegoes



ABNT NBR ISO 3100:2009

= As organizagoes gerenciam o risco, identificando-o, analisando-o, em seguida, avaliando se o risco deve ser
modificado pelo tratamento do risco a fim de atender a seus critérios de risco.Ao longo de todo este processo,
elas comunicam e consultam as partes interessadas e monitoram e analisam criticamente o risco e os controles
que o modificam, a fim de assegurar que nenhum tratamento de risco adicional seja requerido.A norma descreve
este processo sistematico e logico em detalhes.

5| Estabelecimento do contexto | — > M a pea r
Processo de avaliacdo de risco
Identificagdo de riscos [< 1
Monitorar Analisar
Comunicagdo . X Monitoramento
e consulta < > Andlise de risco [ —= e analise critica S .
Gerir Riscos
> Avaliacdo de risco = —>
s Tratar Avaliar
Tratamento de risco P ||

Fonte: ABNT NBR I1SO 3100



ISO 31010:2009 TECNICAS PARA O PROCESSO DE AVALIACAO DE

NN GON

m  Considerando os quatro tipos de riscos estabelecidos pela IN n°l: operacional, legal,imagem e financeiro

m  Cada nivel da Instituicao deve ESTABELECER O CONTEXTO

Macroprocessos

. - H Processo
Processos>
W ! ' Sub-processo
Sub processos
Atividades
Tarefas >

Drill-down

Reitor e Vice Reitor

F - Macro-processo

Pro Reitores e Diretores

Atlisilhldes\

Servidores operacionais

TuW




EXEMPLO: PRO REITORA DE GESTAO DE PESSOAS

= O que devo me perguntar?

Quais os processos, sub processos, atividades e tarefas exercidas pelo meu setor que podem oferecer riscos?

RISCOS: legal, financeiro, operacional, de imagem a Universidade.

MACRO PROCESSO
Gestao de Pessoas

Drill-down

) ——— ; 5 = =
PRO(EESSO PROCESSO PROCESSO PROCESSO PROCESSO
Divisio de Divisio de Divisao de assuntos Divisao de Diretoria de
Legislacio e direitos Recrutamento e comunitarios Cadastro e Assisténcia
; Selecio l financeira Estudantil
\ 4 Y "y
SUB PROCESSO SUB PROCESSO| | SUB PROCESSO ||SUB PROCESSO | |SUB PROCESSO
Aposentadoria Admissao Programa de Auxilio PNAES
. Prevencao de Transporte N
ATIVIDADE acidentes e ATIVIDADE
Aposentadoria doencas Concessao de Bolsas
voluntaria K Auxilio Permanéncia
ATIVIDADE

Programa de prevengao
de doengas ergonomicas

Macro-processo

Process

Sub-processo

Actividades

Tarelas




MAPEAMENTO DAS ATIVIDADES E TAREFAS

PROCEDIMENTO 5 — PENSAO

Forma Manual ou utilizando programas. Ex:

REQUERIMENTO DA
a PENSAO

CADASTRO SISAC E
ENVIO DO PROCESSO A
13 CGU

ATESTADO DE OBITO

!

ABONO PROVISORIO

ANEXAR DOCUMENTOS DO

(3

Realizar o mapeamento das atividades executadas dentro de cada departamento;

PROCEDIMENTO 18 - PAGAMENTO DE GRATIFICACAO POR ENCARGO DE CURSO OUCONCURSO PARA SERVIDOR

UNIFEI

CPF., RG, CERTIDAO DE

FALECIDO
3

1

}

FICHA SISTEMA SIAPE

ANEXAR DOCUMENTOS DO

CASAMENTO ATUALIZADA

REQUERENTE

— 7

|

-_____-/-—-—

PORTARIA DE PENSAO E
PUBLICACAO NO DOU

DECLARACAQO DE
ACUMULAGCAO OU NAO DE
= BENEFICIOS

1

!

DECISAO (VIA SIPAC)

IDENTIFICAR CONTA
BANCARIA PARA DEPOSITO

6 (REQUERENTE)

i

I

MAPA DE TEMPO DE
CONTRIBUICAO (ATE
VESPERA DO OBITO)

ANEXAR CONTRACHEQUE DO

MES ANTERIOR.

-

CPF.RG. TITULO
ELEITORAL.CERTIDAO DE
NASCIMENTO(FILHOS

MENORES DE 21 ANOS)

PRGAMEMTO DE GRATIFICAGAD POR ENCARGO DE CURSO 0L CONCURSO {GECE) PAR A SERVIDOR UNIFEL

(3

9 Encaminn piocesss
aFRAD

14, Inclusdo do asiniig O
u gamento na folha

& Aotacko de recurso

JlE zqmi

ﬁ P—— W

Q pracesss fics na DRE para recsbimerts
a55 com provartes decompensadic de homs
& cizdlar a(ﬁauee CUGHD cie atividaces 1o




PROCEDIMENTO 18 - PAGAMENTO DE GRATIFICACAO POR ENCARGO DE CURSO OUCONCURSO PARA SERVIDOR

T™AWNTEET

Risco: Servidor trabalhar mais de |120h/ano.

PRiS/MENTO DE GRATIFICACAO POR ENCARGO DE CURSD 0L COMCURSD (GECC) PARA SERVIDOR UNIFEL

REQUISITANTE

PRAD

DecF

4. Inserir o procssso
comprovante da
atividade (Eider,

ed ital, etc)

9. EnCam inha processo
a PRAD

3. 5o licitar ded aacso
[(DLDYDPE) oras de
GECC senico

1. Formulario da
cheafia - autariza
execucao da J il W

athvidade

. MNED
ﬁECE SWE‘ che

Araliseds documertacao = se o servidormao
esta atastacdo das atribuigdes de sewcargo &m
decorrdmncia de atastamentos e licersas

Izgalmente ins

| Risco: Servidor trabalhou porém estava indisponivel

7. Aprovacio da
Arocessa

]T,_, s

O processo fica ma OPE pararecebimento
dos com prova ntes cdecompensacio de hoes
e declaracdode exececdo de atividades o

para realizar a atividade (afastado).
14, Inclusdo c:__v.;lha 3 |

% Cancela alocagdo
= argquiva O processo

_
- Prestacso de
cn:n'ﬂa: comprowvacic
GHG haras

1E. Arguiba o
processo

termino do amno

Risco: Ocorrer atividade sem recurso alocado.

6. Alocacio de recurso L
parapagamsrta de =

GECC

Risco: Servidor nao presta contas (comprovagao
da reposi¢ao de horas dentro de um ano).

[1:- Autoriza smpenho ]_-[

11. Encaminda
Proces

so a DCF |

Risco: Serwdor realiza a atividade sem prévio empenho.

. =mix
[ empe I o

13, Encarminda DIDCES‘S\"_.]
a DPE




IDENTIFICAR OS RISCOS

= METODOS:
= Baseado em evidéncias — exemplo: dados histéricos, achados de auditoria;

m  Abordagem sistematica da equipe, perguntas entre a equipe;

® Técnicas de raciocinio indutivo- What-if V/\NTENS
BRAINSTORMING

= Tecnicas de apoio — Brainstorming 8

= Quem sao as pessoas mais capazes de identificar os riscos dentro das atividades, tarefas ou
processos em que atuam diretamente? i

N . . . . . ‘ H H ‘ ‘\lmru-pwmm
Alta geréncia? Dlretores?@es oper@ /H H H\

Actvidades

Tarelas




EXEMPLO:

Método evidéncias: Quais as principais
constatagoes sobre este procedimento!

Endereco informado no sistema diferente do
comprovante de residéncia digitalizado;

Comprovante de residéncia em nome de
terceiros sem comprovagao do vinculo;

Técnica what-if:

E se a pessoa preencher errado os campos
solicitados?

E se a pessoa nao incluir o comprovante de
endereco!?

E se...

Braintorming: reune a equipe responsavel e
colocam as ideias de “o que pode dar errado’™?
O que seria um risco neste procedimento!

PROCEDIMENTO 28 — AUXILIO TRANSPORTE

AUXILIO TRAMSPORTE

SERVIDOR

1. Acessar o SIGRH . ;Ii_car?m
solicitacoes

auxilio

)

3. Clicar em auxilio
transporte e solicitar

v

|

4, Preencher os
campos solicitados

5. Incluir comprovante de
endereco digitalizado

H 6. Gravar e enviar }—)O




AVALIACAO DOS RISCOS

m Trata-se de entender o risco.

m Estabelecer consequéncias e as probabilidades para determinar o nivel do risco.

= Exemplo:

- Evento |:Informar um enderego e anexar no sistema o comprovante com outro endereco.

- Risco Financeiro (pagamento indevido?) e risco operacional (falha no controle)

5

4

2

Consequéncia
3

Probabilidade
|- Raro

2- Improvavel
3- Possivel

4- Provavel

5- Quase certo

Consequéncia
|- Desprezivel
2- Menor

3- Moderada
4- Maior

5- Catastrofica

v

2 3 4

|
Probabilidade

5

E- Risco Extremo — acao
imediata
A- Risco Alto — acao alta
geréncia
M- Risco Moderado -
definir responsabilidade
gerencial
B- Risco Baixo — manter
praticas e procedimentos

Matriz qualitativa de riscos

Cons.

Proba. Desprezivel| Menor | Moderada | Maior Catastrofica

Quase Certo A A E E £
Provavel M A A E £
Possivel B M A E E

Improvavel B B M A E

Raro




ANALISE DOS RISCOS

= Analisar se para cada evento encontrado:
- Os controles existentes sao capazes de evitar que os riscos identificados ocorram!?
- Analisar as consequéncias: alta ou baixa?

- Analise e estimativa da probabilidade. (dados historicos, opiniao de especialistas)

3 ANALISE DE RISCOS_




EXEMPLO

® Analise da concessao do auxilio transporte para servidor que informa enderego

divergente do anexado. Risco financeiro (pagamento indevido) e operacional (falha no
controle)

- Os controles foram suficientes para identificar esta falha? NAO

- A avaliagao (cons. X prob.) foi de nivel de RISCO ALTO (Matriz) que indica que devem
ser tomadas as providéncias pela geréencia;

Probabilidade

. ~ . . Muito . A
E- Risco Extremo — agao imediata Baixa | Beixe Alta Muito Alta
A- Risco Alto — agao alta geréncia Muito | Médio || Elevado

to

M- Risco Moderado — definir responsabilidade gerencial

. . o . Médi Elevad Elevad
B- Risco Baixo — manter priticas e procedimentos aio | T

fmpacto | @ io | Médio | Etevad Elevado Elevado
3 6 9 12
Meédio Elevado Elevado
6 8 10

Médio
3

Meédio
4

Médio
5




m Pessoas adequadas para analisar e avaliar sao os Pro reitores e Diretores, além
do dirigente maximo.

m Cada gestor e o dirigente maximo, em suas visoes, devem definir seus critérios
de analises e que tipo de agao deve ser tomada;




ACOES FUTURAS

® O risco precisa de tratamento!

®  Qual a prioridade para o tratamento!

m  Avaliar a decisao de tratamento do risco

Custo beneficio de se assumir o risco x Custo beneficio de implementar novos
controles

Vale a pena tratar o risco, ou assumir a suas consequéncias?



QOSP

IDENTIFICACAO
DO RISCO

ANALISE e
AVALIAGAO
DO RISCO

VISAO (PARCIAL) DO PROCESSODE GESTAODERISCOS (segundo alSO 31000)

TRATAMENTO
DO RISCO




TRATAMENTOS (EXEMPLOS)

Risco: Pagamento indevido do aux. Transporte.
Causa: Aceite de documentacao inadequada pelo sistema.

Fonte de risco: Deficiéncia no sistema operacional SIG de reconhecimento do documento adequado.

TRATAMENTOS

|- Remover a fonte de risco (Fonte: Sistema SIG deficiente. Nao utilizar mais o sistema para conceder o
auxilio)

2- Evitar o risco (Decisao de nao iniciar ou descontinuar a atividade que da origem ao risco — Nao conceder
mais o auxilio transporte)




3- Alterar a probabilidade = acao preventiva (Estabelecer mais controle: Orientar formalmente os

solicitantes quanto a atencao no preenchimento dos dados no sistema o e comprovante que deve ser
anexado; Realizar dupla checagem pelos servidores do DPE na documentagao anexada no sistema)

4- Alterar a consequéncia = agao corretiva/diminuir o efeito (pagamento indevido— pedir restituicao do
valor pago indevidamente)

5- Transferir o risco — terceirizagao (Seguros)

6- Reter o risco- assumir. (Nao estabelecer tratamento algum, assumir o risco quando mais vantajoso)




TRATAMENTO: PROBABILIDADE X CONSEQUENCIA

Alterar apenas a Probabilidade

Probabilidade

Média

Elevado
12

T

Elevado
9

Muito s
- Baixa
Baixa
Muito Meédio Elevado
Alto 5 10
Alto Médio Elevado
4 8
Impacto
Meédio
4
A

Jav

e

«@ Evitar

3

o

@D

wl

[

o

o

Meédio

ot
Probabilidade

Alterar apenas a Consequéncia/lmpacto

Probabilidade
Muito Alta 1}: W10 | Baixa Muito Alta
aixa
Muito Médio Elevado
Alto 5 10
Alto Médio Elevado Elevado
4 8 12
T
Elevado impacio S Médio Elevado Elevado
Meédio
12 3 6 9
Elevado Elevado Meédio Meédio
— Probabilidade ( Médi() NS Médio Médio
Muito i : 3 4 3
Baica ) Baixa Muito Alta S >4
Muito Médio Elevado
Alto 5 10 A H
Alterar a Consequéncia/lmpacto e a
Alto Médio Elevado Elevado Pro babl I|dade
4 8 7
Impacto < > Meédio Elevado @ Elevado
3 9 12
p
" Médio Elevado
6 8 10
< Médio Médio Médio
& 3 4 5




EXEMPLO- TRATAMENTO

O gestor entendeu que este risco (financeiro e
operacional) deve receber um tratamento;

Qual?

Alterar a probabilidade e a consequéncia para que
se torne um risco aceitavel.

Alterar a Probabilidade: Implementar novos
controles; (verificagao manual de cada comprovante
do sistema ou implantar reconhecimento
automatico de imagem dos documentos) E
configurar o sistema para nao deixar campos de
informacao em branco e sem anexo;

Alterar a consequéncia: Exigir restituicao do valor
recebido indevidamente;

PROCEDIMENTO 28 — AUXILIO TRANSPORTE

AUXILIO TRANSPORTE

SERVIDOR

. 1. Acessar o SIGRH

Consequéncia

4, Preencher os
campos solicitados

; 3. Clicar em auwxilio
2. Clicar em g
Mg~ transporte e solicitar
solicitacoes =
auxilio

)

5. Incluir comprovante de N
e 6. Gravar e enviar
endereco digitalizado

.

Evitar

-
Probabilidade



MONITORAMENTO E ANALISE CRITICA

= Envolvem checagens e vigilancias regulares. (Garantir que os controles sejam eficazes e eficientes nos
procedimentos);

® Podem ser periddicos ou acontecer em resposta a um fato especifico;
®  Analisar os eventos, mudangas, tendéncias, sucessos e fracassos e aprender com eles;

® Detectar mudangas no contexto interno e externo, o que pode trazer alteragoes nos critérios de riscos
e Nos seus tratamentos.

®  Obs.: O monitoramento manual pode se tornar muito trabalhoso ou inviavel. O ideal seria o
monitoramento por sistemas de informagao, mas depende de sua disponibilidade.




MONITORAMENTO E ANALISE CRITICA

®  Podem ser aplicados em todo o processo de gestao de riscos, no controle ou no risco. (Identificar mudangas no nivel
do desempenho esperado)

= Exemplo:

®  Monitoramento aplicado ao risco: De acordo com o nivel do risco, Alto ou Muito alto, devem ser monitorados
periodicamente, por exemplo mensalmente, de acordo com a vontade do gestor.

®  Monitoramento aplicado ao controle: A conferéncia do enderegco do servidor feita por reconhecimento automatico
de imagem, e nao mais manualmente por um outro servidor, altera o nivel de desempenho deste controle . Quando a
checagem for realizada de forma automatica trara mais seguranca e menores chances de ocorrerem erros.

= Monitoramento em todo o processo de gestao de risco: Utilizar sistema integrado capaz de indicar ao gestor, durante
a execucao de seus procedimentos, todos os potenciais riscos e os possiveis tratamentos para este. Sistema SIG
Modulo Gestao de Riscos- sendo desenvolvido/ a ser implantado. (UFRN)

MopuLos PoORTAIS

i E! & & & =
Gestdo de Riscos JAuditorna e Controle Portal Administrativo
s Rl [ grere AdmE
= - ] & e & &

L1 |  Materiais | Informacionais | Compartilhadas | [l Centro/Hospital



RESUMINDO:

Mapear

Monitorar Analisar

Gerir Riscos

Tratar . Avaliar



ISO 31000, ISO Guia73 e ISO/IEC 31010
Conheca as atividades pioneiras do QSP
QSP relacionadas as novas referéncias mundiais

| ' RSOS para a Gestao de Riscos

Curso Pioneiro e Exclusivo do QSP
Capacitacdo em Gestdo de Riscos e Auditoria Baseada em Riscos

@“J Cursos qRI
' N CAPACITACAO EM

GESTAO DE RISCOS

e

& (com CERTIFICAGAO dos participantes aprovados)

Para mais informagdes, acesse: httpy/ f\www.qsp.org.br/capacitacao_gr.shtml

ABNT NBR ISO 31000 -

Selecao de Ferramentas e Técnicas de Risk Assessment

Gestao de Riscos - ;
%&
By 4

NOVA ISO/IEC 31010:2009

SELECAO DE FERRAMENTAS E
TECNICAS DE RISK ASSESSMENT

Principios e Diretrizes

Para mais informagdes, acesse: httpy/ /www.qsp.org.br/curso_riskshtml

QSP - Centro da Qualidade, Seguranga e Produtividade



ACOES CONJUNTAS (IFES)

= Capacitagoes

® Estudos de casos

m  Compartilhar mapas de riscos e processos

®  Benchmark (identificagao de riscos em comum para servir de comparagao)

= Acao conjunta com a UFRN na gestao de riscos (Modelagem de Sistema)
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